
JAK ZŁODZIEJE HAKUJĄ MÓZGI 
PRACOWNIKÓW I CO MOŻNA 

NA TO PORADZIĆ

ADAM HAERTLE



SIEĆ HURTOWNI ZE 
SPRZĘTEM 

SPORTOWYM



DZWONI PREZES DO 
GŁÓWNEJ KSIĘGOWEJ



DŁUGI DZIEŃ



TYMCZASEM W DOMU



TELEFON DO BANKU



NO DOBRZE, TO ILE 
STRACILIŚMY?



NIESPODZIANKA



WYTWÓRNIA 
FILMOWA I SIEĆ KIN



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

2018-03-08
826 521 EUR

„KUPUJEMY WYTWÓRNIĘ W DUBAJU”



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

2018-03-13
2 479 563 EUR

„DRUGA RATA, 30%”



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

2018-03-20
4 959 126 EUR

„TRZECIA RATA, 60%”



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

2018-03-22
5 826 770 EUR

„INWESTYCJA W REMONT”



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

2018-03-26
5 152 354 EUR

„I JESZCZE NA REMONT”



PREZES DO 
DYREKTORA 

FINANSOWEGO NL

ŁĄCZNIE 19 244 334 EUR



POPULARNE ZJAWISKO



WDROŻYMY 
PROCEDURY, 

BĘDZIEMY BEZPIECZNI



A CO Z DEEPFAKE?



RZEKOME UŻYCIE W 
ATAKACH BEC OD 

SIERPNIA 2019



PISZĄ POWAŻNE 
GAZETY O WERSJI 

AUDIO



PISZĄ POWAŻNE 
GAZETY O WERSJI 

WIDEO



KAŻDY „SŁYSZAŁ”, NIKT 
DOWODÓW NIE 

POKAZAŁ



ANTONIO GUTERRES Z 
ONZ DZWONI DO 

PREZYDENTA W 2020



MACRON W 2022, PO 
EKSPLOZJI RAKIETY W 

PRZEWODOWIE



SPRAWCY: 
VOVAN I LEXUS

PRANKI OD 2011



CAŁKIEM NIEDAWNO 
TAKŻE RADEK SIKORSKI



OD 2021 TAKŻE 
WERSJE WIDEO



KWIECIEŃ 2021
RZEKOMY DEEPFAKE 

OPOZYCJONISTY



TO NIE DEEPFAKE, 
TYLKO 

CHARAKTERYZACJA



SAM WOŁKOW 
TWIERDZIŁ ŻE JEST 

DEEPFAKIEM



2015 – 2017 
FRANCUSKI MINISTER 

OBRONY NA SKYPE



TO GDZIE SĄ TE 
PRAWDZIWE 
DEEPFAKE?



„BRUCE WILLIS” W 
ROSYJSKIEJ REKLAMIE 

W 2021



MARZEC 2022
ZEŁEŃSKI 

„SIĘ PODDAJE”



CZY ŁATWO 
ROZPOZNAĆ? 
RACZEJ TAK



PO CO DEEPFAKE 
SKORO „PŁYTKI FAKE” 

TEŻ DZIAŁA?



CZERWIEC 2022
„KLICZKO” DZWONI DO 
PREZYDENTÓW MIAST



WIEDEŃ, MADRYT, 
BERLIN, WARSZAWA
A TO TYLKO KOPIA



FILM Z NANCY PELOSI – 
MODYFIKACJA 

ORYGINAŁU



TECHNIKA IDZIE 
SZYBKO DO PRZODU



WRZESIEŃ 2023
DOTARŁ TEŻ DO POLSKI



LISTOPAD 2023
TAKŻE PREZYDENT 

KWASNIEWSKI



CZASEM DZIEJĄ SIĘ 
RZECZY 

NIESTWORZONE



Z AUDIO DA SIĘ 
OSZUKAĆ SYSTEMY 

BANKOWE



W ATAKACH NA RAZIE 
PRAWIE WYŁĄCZNIE 

AUDIO



ATAK NA 
BRYTYJSKIEGO 

POLITYKA



DWA DNI PRZED 
WYBORAMI NA 

SŁOWACJI



POLITYCY UŻYWAJĄ 
JAKO WYMÓWKI



TO MÓWI KOMPUTER, 
NIE JA



JAK SIĘ OCHRONIĆ 
PRZED TAKIMI 

ATAKAMI?



CHCESZ SPRAWDZIĆ? 
POPROŚ O POKAZANIE 

PROFILU



CZASEM NIE TRZEBA 
SIĘ AŻ TAK STARAĆ



MASOWE OSZUSTWO



PROSTY SCHEMAT



Źródło: Gazeta Wyborcza

NASZE PROCEDURY SĄ 
W PORZĄDKU

DO METRA PRZYSZŁO W CZERWCU PISMO Z NOWYM NUMEREM 
RACHUNKU BANKOWEGO FIRMY SPRZĄTAJĄCEJ. W LIPCU 

MIEJSKA SPÓŁKA PRZELAŁA NAŃ 560 TYS. ZŁ.

CZY PO OSTATNIEJ WPADCE SPÓŁKA WPROWADZIŁA 
DODATKOWE ZABEZPIECZENIA PRZY PRZELEWACH PIENIĘŻNYCH? 

- WSTĘPNA ANALIZA WYKAZAŁA, ŻE NIE MA ZASTRZEŻEŃ DO 
TYCH PROCEDUR - ODPARŁ RZECZNIK METRA.



Źródło: Bobrzanie.pl

STRASZNIE NIEDOBRY 
TEN ZŁODZIEJ

WYKORZYSTAŁ SYTUACJĘ, GDY NIE BYŁO W PRACY KSIĘGOWEJ, 
DZIAŁAŁ W OKRESIE URLOPOWYM. WYKORZYSTYWAŁ PO 

PROSTU KORPORACYJNY NIEŁAD.

MĘŻCZYZNA PODSZYWAJĄC SIĘ POD PRACOWNIKA XXX, 
ZADZWONIŁ DO OSOBY ZASTĘPUJĄCEJ GŁÓWNĄ KSIĘGOWĄ I 
UPRZEDZIŁ O FAKSIE Z NOWYM NUMEREM KONTA. DZWONIŁ 

ZRESZTĄ KILKAKROTNIE. 



ZARZĄD DRÓG 
WOJEWÓDZKICH

4 MLN PLN



PONOWNIE



WODOCIĄGI MILION



PGZ 4 MILIONY



LOT 2,6 MLN



LEANDRO PAREDES
1,3 MLN EUR



ZWYKŁY EMAIL



GDZIE RÓŻNICE?



FAKTURA OTRZYMANA



FAKTURA WYSŁANA



DODATKOWO…



DOWOLNY NADAWCA, 
DOWOLNY ODBIORCA



RATUJĄ PROCEDURY



JAK PRZESTĘPCY DOSTAJĄ SIĘ DO SKRZYNEK?



„NIE KLIKAJ W 
PODEJRZANE EMAILE”



CZYLI KONKRETNIE 
TO KTÓRE?



NADAWCA MOŻE BYĆ 
FAŁSZYWY



ALE HAKERZY SĄ 
LENIWI, WIĘC CZĘSTO 

NIE JEST



PRZYKŁAD ZŁOŚLIWEJ 
WIADOMOŚCI



NADAWCA VS NAZWA 
NADAWCY



WIADOMOŚĆ 
„OD BANKU”



NAZWA NADAWCY 
VS

ADRES NADAWCY



BŁĘDY JĘZYKOWE I 
GRAMATYCZNE



DOKĄD TAK 
NAPRAWDĘ 

PROWADZI TEN LINK



KODY QR W 
PHISHINGU



NAJCZĘŚCIEJ W 
EMAILACH 

PHISHINGOWYCH



CELEM OCZYWIŚCIE 
WYŁUDZENIE LOGINU 

I HASŁA



PO CO KOD QR?

OMIJANIE FILTRÓW, 
KLIKANIE Z TELEFONU



KODY QR NA 
PARKINGU – 

ALE TO ZWYKŁY LINK



MAM 2FA, 

NIC MI NIE GROZI



SERWER PROXY 
WYŁUDZAJĄCY KODY 

2FA



PRZED TYM ATAKIEM
(I INNYMI) BRONIĄ

U2F / YUBIKEY



NASZ MÓZG NIESTETY NIE POMAGA



EMAIL OD SZKOŁY



PANA SYN MIAŁ 
WYPADEK



ZDJĘCIA W 
ZAŁĄCZENIU



NO I KLIKNĄŁ



A GDYBY WZIĄŁ 
GŁĘBOKI ODDECH…



TO BYŁBY RACZEJ 
TELEFON



DRUGI PRZYKŁAD
EGZEKUCJA 

KOMORNICZA



PIERWSZA MYŚL: CO, 
KTO, DLACZEGO



ODRUCH: KLIKNIĘCIE



A GDYBY TAK GŁĘBOKI 
ODDECH



KOMORNICY W 
POLSCE RACZEJ 
WYSYŁAJĄ LISTY



DLACZEGO KLIKAMY?



STRACH WYŁĄCZA 
LOGICZNE MYŚLENIE



ROZWIĄZANIE: 
GŁĘBOKI ODDECH. 

ALBO TRZY



A CO ZE SPOOFINGIEM?



DOSTAJEMY SMSA 
OD BLIKA



WCHODZIMY NA LINKA 
Z WIADOMOŚCI



PODAJEMY DANE I… 
TRACIMY PIENIĄDZE 

Z KONTA



CO TAM SIĘ 
WŁAŚNIE ZDARZYŁO?



SPÓJRZMY 
JESZCZE RAZ



FAŁSZYWA NAZWA 
NADAWCY



ZŁOŚLIWY LINK



ANI STRONA BLIKA, 
ANI STRONA BANKU



WIADOMOŚĆ 
„OD MBANKU”



TO NIE JEST STRONA 
BANKU



TO NIE JEST STRONA 
BANKU



SĄ DO TEGO TYSIĄCE 
BRAMEK W SIECI



MOŻNA WPISAĆ 
COKOLWIEK 

(DO 11 ZNAKÓW)



A NASZE 
„SMARTFONY” 

NIE POMAGAJĄ…



W JEDNYM WĄTKU 
FAŁSZYWA I 

PRAWDZIWA



W JEDNYM WĄTKU 
FAŁSZYWA I 

PRAWDZIWA



JEST JUŻ DUŻO LEPIEJ



„NOWA” METODA 
OSZUSTÓW



POŁĄCZENIE 
PRZYCHODZĄCE OD 

BANKU / ZUSU / BIKU



SIECI TELEFONICZNE SĄ 
STARE. KOMÓRKOWE 

TEŻ



UDAWANIE KOGOŚ 
INNEGO NIE JEST 

SKOMPLIKOWANE



BARDZO ŁATWO JEST 
DAĆ SIĘ OSZUKAĆ



PRZESTĘPCY SĄ 
MISTRZAMI 

MANIPULACJI



W STRESIE TRUDNO 
MYŚLEĆ RACJONALNIE



JEDNA ZASADA: 
ROZŁĄCZ SIĘ I 

ODDZWOŃ



TU TEŻ JEST JUŻ DUŻO 
LEPIEJ



A NA LINKEDIN?



PROFIL PREZESA 
PGNIG,

 >500 ZNAJOMYCH



TYLKO ŻE PREZES 
PGNIG NIE MIAŁ 

KONTA



O CO CHODZIŁO 
TWÓRCOM KONTA?



WYSYŁALI 
„LINKA DO OFERT”



W CELU WYŁUDZENIA 
HASŁA



CAŁKIEM SENSOWNIE 
ZROBIONE



A NA INSTAGRAMIE?



CZASEM SPOOFING 
ŁATWO WYKRYĆ



TYMCZASEM NA 
WHATSAPPIE



FAŁSZYWY PREZES



FIKCYJNA TRANSAKCJA



PRÓBA 
MAKSYMALIZACJI 

UZYSKU



ROZWIĄZANIE? 
PROCEDURY. DWIE 
RĘCE MINIMUM.



SKĄD ATAKUJĄCY BIORĄ DANE O OFIARACH



MEDIA 
SPOŁECZNOŚCIOWE 

KOPALNIĄ



ZACZNIJMY OD 
LINKEDIN



NIE KAŻDYM 
PROJEKTEM TRZEBA 

SIĘ CHWALIĆ



NIE AKCEPTUJ BEZ 
ZASTANOWIENIA



OGRANICZ 
INFORMACJE W OUT-

OF-OFFICE



SZCZEGÓLNIE UWAŻAJ 
NA ZDJĘCIA



NIE MA RZECZY 
NIEMOŻLIWYCH



SMUGI 
KONDENSACYJNE 

SAMOLOTÓW



RUCH GWIAZD W 
NOCY



STATUSY FIRMOWYCH 
PROJEKTÓW



WRZUCANIE ZDJĘĆ 
EKRANÓW 

KOMPUTERÓW



ZDJĘCIA MAJĄ 
INFORMACJE O 

LOKALIZACJI



DOKŁADNE MIEJSCE 
WYKONANIA



ZGADZA SIĘ Z 
FAKTYCZNYM



POSZUKAJ SWOJEGO 
PSEUDONIMU W SIECI



POSZUKAJ SWOJEGO 
NUMERU W SIECI



PAMIĘTAJ O RÓŻNYM 
ZAPISIE



I O TAKIM TEŻ



POSZUKAJ W SIECI 
SWOJEGO ADRESU 

EMAIL



HAVEIBEENPWNED.COM



PRZEKAŻ ZASADY 
SWOIM BLISKIM



ATAKI WYCELOWANE

GDY KTOŚ SIĘ NAPRAWDĘ POSTARA



WARSAW NIGHT 
RACING



KTOŚ ROZDAWAŁ 
PREZENTY 

UCZESTNIKOM



CAŁKIEM FAJNE 
MODELE



REKLAMA 
WYPOŻYCZALNI 
SAMOCHODÓW



KTOŚ ROZEBRAŁ 
ZABAWKĘ



A W ŚRODKU 
ZNALAZŁ…



NADAJNIK GSM Z 
ODBIORNIKIEM GPS



DO PROWOKACJI 
PRZYZNAŁ SIĘ TVN



ALE WYBRAŁ ZŁY DZIEŃ



METODY OBRONY

SOLIDNE PROCESY / PROCEDURY PŁATNOŚCI

KULTURA ESKALOWANIA NIETYPOWYCH SYTUACJI

TECHNIKA GŁĘBOKIEGO ODDECHU

OSWAJANIE PRACOWNIKÓW Z METODAMI ATAKÓW



PYTANIA?

ADAM@ZAUFANATRZECIASTRONA.PL


