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Obowigzek zgodnosci ze standardem
bezpieczenstwa PCl DSS

Od 1 kwietnia 2025 roku wszyscy Akceptanci powinni by¢ w petni zgodni z wymaganiami standardu PCl DSS
(obecnie wersja 4.0.1).

1. Kryteria okre$lenia sposobdw kontroli zgodnosci z PCI DSS

Grupa 1 Metody weryfikacji zgodnosci z PCI DSS

> roczna liczba transakcji powyzej 6 min w systemie
Visa lub Mastercard
> inni Akceptanci o podwyzszonym ryzyku

coroczny Audyt PCI
kwartalny Zewnetrzny Skan Sieci ASV

\%

\

wyznaczeni decyzjg systemdw ptatniczych
Grupa 2

] . > coroczna Samoocena Zgodnosci PCI*
>roczna liczba transakcjiod 1 min do 6 min w

o > kwartalny Zewnetrzny Skan Sieci ASV
systemie Visa lub Mastercard

Grupa 3

>roczna liczba transakcji eCommerce (handel
elektroniczny) od 20 tys. do 1 mIn w systemie Visa
lub Mastercard

> coroczna Samoocena Zgodnosci PCI

> kwartalny Zewnetrzny Skan Sieci ASV (jezeli
dotyczy)

Grupa 4

> coroczna Samoocena Zgodnosci PCI (tylko na
prosbhe agenta rozliczeniowego)

> kwartalny Zewnetrzny Skan Sieci ASV
(jezeli dotyczy i tylko na prosbe agenta
rozliczeniowego)

> pozostali Akceptanci

* Akceptanci, ktérzy spetniaja kryteria SAQ A, A-EP i/lub D (patrz pkt 4 ponizej), muszg skorzystac z ustug QSA (Quafilied
Security Assessor) / ISA (Internal Security Assessor) w ramach Samooceny Zgodnosci PCl i/lub Audytu PCI.

Akceptanci, ktérzy spetniajg kryteria SAQ B, B-IP, C, C-VT i/lub P2PE mogg opcjonalnie skorzystac¢ z ustug QSA / ISA w ramach
Samooceny Zgodnosci PCl, czyli uzupetnienia kwestionariusza samooceny typu SAQ.

2. Metody weryfikacji zgodnosci z PCI DSS, o ktérych mowa powyzej:

> Audyt PCI - Audyt zgodnosci z PCl przeprowadzony przez zewnetrznego Certyfikowanego Audytora
Bezpieczenstwa (ang. QSA - Qualified Security Assessor).

> Lista firm oferujgcych ustugi QSA w Polsce dostepna jest na stronie PCI DSS:_
https://www.pcisecuritystandards.org/assessors_and solutions/qualified security assessors.

> Samoocena Zgodnosci PCl (szczegdty pkt 4).
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> Kwartalny Zewnetrzny Skan Sieci ASV (szczegdty pkt 3).

3. Zewnetrzny Skan Sieci

> Zewnetrzny Skan Sieci wykonywany jest przez firmy wyznaczone przez PCl DSS. Lista takich firm (ang. ASV
- Approved Scanning Vendor) dostepna jest na stronie PCI DSS:
https://www.pcisecuritystandards.org/assessors and solutions/approved scanning vendors

4. Samoocena Zgodnosci PCI

Samoocena Zgodnosci PCl (ang. SAQ - Self-Assessment Questionnaire) jest dokumentowana w
kwestionariuszu samooceny SAQ.

Rodzaj wypetnianego kwestionariusza SAQ zalezy do rozwigzan technologicznych stosowanych przez
Akceptanta:

Opis rozwigzan technologicznych stosowanych przez Akceptanta Typ kwestionariusza
samooceny SAQ

Akceptant, ktory przeprowadza transakcje bez fizycznej obecnosci karty

ptatniczej (eCommerce lub MO/TO) i ktéry w catosci przetwarzanie

danych kart pfatniczych powierza zewnetrznemu dostawcy ustug

posiadajgcemu certyfikat PCI DSS, przy czym Akceptant nie przechowuje

danych kart pfatniczych w formie elektronicznej, nie przesyta ani nie A
przetwarza ich w zakresie swoich systemow informatycznych.

(Stosuije sie wytgcznie do przypadkéw, gdy Akceptant przyjmuje pfatnosci internetowe).

Akceptant przyjmujacy transakcje za posrednictwem Internetu

(eCommerce), ktory w catosci przetwarzanie danych kart ptatniczych

powierza zewnetrznemu dostawcy ustug posiadajgcemu certyfikat PCl

DSS, przy czym Akceptant nie przechowuje danych kart ptatniczych w

formie elektronicznej, nie przesyta ani nie przetwarza ich w swoich

systemach informatycznych lub na swoim terenie oraz nie pobiera A-EP
danych kart pfatniczych za posrednictwem swojej strony internetowej,

jednak stopien zabezpieczenia tej strony moze mie¢ wplyw na

bezpieczerstwo transakgji dokonywanych kartg ptatnicza.

(Stosuije sie wytacznie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).

Akceptant korzystajgcy wytacznie z:
e 7z urzadzen typu Imprinter i/lub
ez wolnostojgcych terminali fgczacych sie za posrednictwem
telefonii stacjonarnej,
przy czym Akceptant nie przechowuje danych kart pfatniczych w formie
elektroniczne]

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).
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Akceptant korzystajgcy wytgcznie z wolnostojgcych terminali posiadajacych
certyfikat PCI-PTS t{3czacych sie z wuzyciem protokotu IP, bez
przechowywania danych kart ptatniczych w formie elektroniczne;

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).

Akceptant, ktéry wykorzystuje aplikacje ptatniczg opartg na systemie
informatycznym podfgczonym do Internetu. Akceptant nie przechowuje
danych kart ptatniczych w formie elektronicznej

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).

Akceptant, ktéry wprowadza transakcje recznie do wirtualnego terminala
udostepnianego przez Internet i zarzadzanego przez zewnetrznego
dostawce ustug, posiadajgcego certyfikat PCl DSS. Akceptant nie
przechowuje danych kart ptatniczych w formie elektronicznej

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).

Akceptant  korzystajgcy  wylgcznie  z - wolnostojgcych  terminali
wykorzystujgcych i zarzadzanych przez zaakceptowane przez PCl SSC
rozwigzanie P2PE. Akceptant nie przechowuje danych kart ptatniczych w
formie elektronicznej

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje ptatnosci internetowe).

Sprzedawcy korzystajgcy z  komercyjnego, gotowego urzadzenia
mobilnego (na przykfad telefonu lub tabletu) z bezpiecznym czytnikiem
kart znajdujgcym sie na liscie zatwierdzonych rozwigzan SPoC PCl SSC.
Akceptant nie ma dostepu do danych kart pfatniczych w formie jawnej i nie
przechowuje danych kart ptatniczych w formie elektronicznej.

(Nie stosuje sie do przypadkdw, gdy Akceptant przyjmuje pfatnosci internetowe i/lub MO/TO).

Wszyscy pozostali Akceptanci z dostepem do danych kartowych i/lub nie
zakwalifikowani do kategorii wymienionej powyzej

> Kwestionariusze SAQ dostepne sg na stronie:

https://www.pcisecuritystandards.org/document library?category=saqgs#results

B-IP

C-vT

P2PE

SPoC

> Akceptanci z Grupy 2, Grupy 3 i Grupy 4 mogg wypetnic¢ formularz SAQ samodzielnie. Akceptanci z Grupy
2 muszg wypetni¢ formularz SAQ (i/lub moga przeprowadzi¢ Audyt PCl) przy pomocy QSA lub swojego
pracownika, ktéry uzyskat tytut ISA (Internal Security Assessor) tylko i wytgcznie w przypadku SAQ A, A-EP

i D. Sposdb uzyskania kwalifikacji ISA jest opisany na stronie PCI DSS:

https://www.pcisecuritystandards.org/program training and qualification/internal security assessor certific

ation.

5. Niezbedne informacje dotyczgce PCI DSS

> PCIDSS - Wymagania - Dokument do pobrania w aktualnej wersji standardu:
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https://www.pcisecuritystandards.org/document library

> PCI DSS - materiaty edukacyjne dla Akceptantéw i Service Providerdw:_
https://www.pcisecuritystandards.org/pci security/educational resources

> PCIDSS - formularze SAQ oraz Przewodnik do ich wypetienia:
https://www.pcisecuritystandards.org/document_library?category=saqgs#results

> PCIDSS - lista kwalifikowanych audytoréow:
https://www.pcisecuritystandards.org/assessors_and_solutions/qualified_security_assessors_

> PCIDSS - lista kwalifikowanych firm prowadzacych skanowanie sieci:
https://www.pcisecuritystandards.org/assessors_and_solutions/approved_scanning_vendors

> Stron gtéwna PCl Council (PCI SSC):
https://www.pcisecuritystandards.org/index.php

> Informacje zrodtowe z Mastercard:
https://www.mastercard.us/en-us/business/overview/safety-and-security/security-recommendations/site-

data-protection-PCl/merchants-need-to-know.html

> Informacje zrodiowe z VISA:
https://usa.visa.com/support/small-business/security-compliance.html
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> PCIDSS - formularze SAQ oraz Przewodnik do ich wypetnienia:
https://www.pcisecuritystandards.org/document library?category=sags#results

> PCIDSS - lista kwalifikowanych audytoréw:
https://www.pcisecuritystandards.org/assessors and solutions/qualified security assessors

> PCIDSS - lista kwalifikowanych firm prowadzgcych skanowanie sieci:
https://www.pcisecuritystandards.org/assessors and solutions/approved scanning vendors

> Stron gtéwna PCl Council (PCI SSC):
https://www.pcisecuritystandards.org/index.php

> Informacje zrodtowe z Mastercard:
https://www.mastercard.us/en-us/business/overview/safety-and-security/security-
recommendations/site-data-protection-PCl/merchants-need-to-know.html

> Informacje zrédtowe z VISA:

https://usa.visa.com/support/small-business/security-compliance.html
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