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Obowigzek zgodnosci ze standardem
bezpieczenstwa PCl DSS

Od 1 stycznia 2013 roku wszyscy Akceptanci powinni by¢ w petni zgodni z wymogami standardu PCI DSS

(wersja 2).

1. Kryteria okre$lenia sposobow kontroli zgodnosci z PCI DSS

Grupa 1

> roczna liczba transakcji powyzej 6 min w systemie

Visa lub MasterCard
> inni Akceptanci o podwyzszonym ryzyku
wyznaczeni decyzjg systemdw ptatniczych

Grupa 2

> roczna liczba transakcjiod 1 min do 6 min w
systemie Visa lub MasterCard

Grupa 3

> roczna liczba transakcji eCommerce (handel

elektroniczny) od 20 tys. do 1 minw systemie Visa

lub MasterCard

Grupa 4

> pozostali Akceptanci

Metody weryfikacji zgodnosci z PCI DSS

> coroczny Audyt PCI
> kwartalny Zewnetrzny Skan Sieci

coroczna Samoocena Zgodnosci PCI lub
coroczny Audyt PCI
kwartalny Zewnetrzny Skan Sieci

> coroczna Samoocena Zgodnosci PCI
> kwartalny Zewnetrzny Skan Sieci

coroczna Samoocena Zgodnosci PCI (tylko na
prosbe agenta rozliczeniowego)

kwartalny Zewnetrzny Skan Sieci (tylko na
prosbe agenta rozliczeniowego)

2. Metody weryfikacji zgodnosci z PCI DSS, o ktorych mowa powyzej:

> Audyt PCl - Audyt zgodnosci z PCl przeprowadzony przez zewnetrznego Certyfikowanego Audytora
Bezpieczenstwa (ang. QSA - Qualified Security Agent).

> Lista firm oferujgcych ustugi QSA  w Polsce dostepna jest na stronie PCl DSS:
https://www.pcisecuritystandards.org/assessors_and_solutions/qualified security assessors.
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3. Zewnetrzny Skan Sieci

> Zewnetrzny Skan Sieci wykonywany jest przez firmy wyznaczone przez PCI DSS. Lista takich firm (ang.
ASV - Approved  Scannign  Vendors) dostepna jest na  stronie  PCl DSS:
https://www.pcisecuritystandards.org/assessors and solutions/approved scanning vendors

4, Samoocena Zgodnosci PCI

Samoocena Zgodnosci PCl (ang. SAQ - Self-Assessment Questionnaire) jest dokumentowana
w kwestionariuszu samooceny SAQ.

Rodzaj wypetnianego kwestionariusza SAQ zalezy do rozwigzan technologicznych stosowanych przez
Akceptanta:

Opis rozwigzan technologicznych stosowanych przez Akceptanta Typ kwestionariusza
samooceny SAQ

Akceptant, ktory przeprowadza transakcje bez fizycznej obecnosci karty
ptatniczej (eCommerce lub MO/TO) i ktéry w catosci przetwarzanie
danych kart pfatniczych powierza zewnetrznemu dostawcy ustug
posiadajgcemu certyfikat PCI DSS, przy czym Akceptant nie przechowuje
danych kart ptatniczych w formie elektronicznej, nie przesyta ani nie A
przetwarza ich w swoich systemach informatycznych lub na swoim
terenie
(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje ptatnosci w
obecnosci posiadacza karty)
Akceptant przyjmujacy transakcje za posrednictwem Internetu
(eCommerce), ktéry w catosci przetwarzanie danych kart pfatniczych
powierza zewnetrznemu dostawcy ustug posiadajgcemu certyfikat PC
DSS, przy czym Akceptant nie przechowuje danych kart ptatniczych w
formie elektronicznej, nie przesyta ani nie przetwarza ich w swoich
systemach informatycznych lub na swoim terenie oraz nie pobiera A-EP
danych kart pfatniczych za posrednictwem swojej strony internetowej,
jednak stopien zabezpieczenia tej strony moze mieé wptyw na
bezpieczenstwo transakcji dokonywanych kartg pfatnicza
(stosuje sie wytgcznie do przypadkdw, gdy Akceptant przyjmuje pfatnosci
za posrednictwem Internetu)
Akceptant korzystajacy wytgcznie z:
e 7z urzadzen typu Imprinter i/lub
ez wolnostojgcych terminali tgczacych sie za posrednictwem
telefonii stacjonarnej,
przy czym Akceptant nie przechowuje danych kart ptatniczych w formie
elektronicznej
(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje ptatnosci za
posrednictwem Internetu)
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Akceptant korzystajacy wytgcznie z wolnostojgcych terminali
posiadajgcych certyfikat PCI-PTS tgczacych sie z uzyciem protokotu IP,

bez przechowywania danych kart pfatniczych w formie elektronicznej B-IP
(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje pfatnosci za

posrednictwem Internetu)

Akceptant, ktéry wprowadza transakgcje recznie do wirtualnego terminala

udostepnianego przez Internet i zarzgdzanego przez zewnetrznego

dostawce ustug, posiadajgcego certyfikat PClI DSS. Akceptant nie CVT
przechowuje danych kart ptatniczych w formie elektronicznej

(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje pfatnosci za

posrednictwem Internetu)

Akceptant, ktéry wykorzystuje aplikacje ptatnicza opartg na systemie

informatycznym podtgczonym do Internetu. Akceptant nie przechowuje

danych kart pfatniczych w formie elektronicznej C
(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje pfatnosci za

posrednictwem Internetu)

Akceptant korzystajgcy wytgcznie z wolnostojgcych terminali

wykorzystujgcych i zarzadzanych przez zaakceptowane przez PCl SSC

rozwigzanie P2PE

Akceptant nie przechowuje danych kart pfatniczych w formie P2PE
elektronicznej

(nie stosuje sie do przypadkow, gdy Akceptant przyjmuje ptatnosci za

posrednictwem Internetu)

Wszyscy pozostali Akceptanci, nie zakwalifikowani do kategorii 5

wymienionej powyzej

> Kwestionariusze SAQ dostepne sg na stronie:

https://www.pcisecuritystandards.org/document library?category=sags#results
Akceptanci z Grupy 3 i Grupy 4 moga wypemic¢ formularz SAQ samodzielnie.
Akceptanci z Grupy 2 musza wypemic¢ formularz SAQ przy pomocy QSA lub swojego pracownika, ktéry

uzyskat tytut ISA (Internal Security Assessor). Sposob uzyskiwania kwalifikacji ISA jest opisany na stronie
PCI DSS:

https://www.pcisecuritystandards.org/program training _and qualification/internal security assessor ¢
ertification.

Niezbedne informacje dotyczgce PCl DSS

PCI DSS - Wymagania - Dokument do pobrania w aktualnej wersji standardu:
https://www.pcisecuritystandards.org/document library

PCI DSS - materiaty edukacyjne dla Merchantow i Service Providerdw:
https://www.pcisecuritystandards.org/pci security/educational resources
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> PCIDSS - formularze SAQ oraz Przewodnik do ich wypetienia:
https://www.pcisecuritystandards.org/document library?category=sags#results

> PCIDSS - lista kwalifikowanych audytordow:
https://www.pcisecuritystandards.org/assessors and solutions/qualified security assessors

> PCIDSS - lista kwalifikowanych firm prowadzgcych skanowanie sieci:
https://www.pcisecuritystandards.org/assessors and solutions/approved scanning vendors

> Stron gtéwna PCl Council (PCI SSQ):
https://www.pcisecuritystandards.org/index.php

Centrum Elektronicznych Ustug Ptatniczych eService Sp. z 0.0. Strona4z 4


https://www.pcisecuritystandards.org/document_library?category=saqs#results
https://www.pcisecuritystandards.org/assessors_and_solutions/qualified_security_assessors
https://www.pcisecuritystandards.org/assessors_and_solutions/approved_scanning_vendors
https://www.pcisecuritystandards.org/index.php

