&) eservice

Integracja autoryzacji poprzez POST

Podstawowa dokumentacja
techniczna

Wersja 02/20/X

Grudzier 2020

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.



Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

Spis tresci
T, @SEIVICE PYMENT GATEWAY ....iiiiiiiei ettt 3
1.1 PrzeznaCzZeni® AOKUM ENTU ... iiiiiiiii e h e h e h s s ettt 3
1.2, Zalety €ServiCe PayMENT GATEWAY ...c..oiuiiiioiiii ettt 3
1.3, Wymagania techniczne dla SyStemM U @-SKIEPU .....oviiiiiiiiiiiii oo 3
1.4, Weryfikacja POSIAAACZA KATTY ..ottt 3
2. Udostepnienie PIatnOSCiW SKIEDIE ..ot 4
2.1. Uwierzytelnienie Merchanta - TOKEN ... ..ottt 5
2.2 MEEOAY PIAENOS Tl ettt etttk ket h e s s s s s st s e s s sttt 7
2.3 TYP TraNSAKC T (TTANTYD) «uetttitiie ittt ettt ettt ettt et ettt etttk 8
2.4. Gléwna strona pfatnosci eService (model domysSINy, ZAlECNY) ....o.oiiiiiiiiiie e 8
2.5. Wybdr metody pfatnosci na stronie sklep u (model NIEZaleCaNY) . ...ooiviiiiiiiiii 14
2.6. PRatNOSCI POPIZEZ MASTEIMDASS ..eiuviiiiiitititt ittt ettt ettt ettt e ettt 14
2.7. Powiadomienie Sklepu O StatUSI@ ZAMOWIENIA ...ttt 16
3. PrzejScie do SYSteMU PrOGUKCY JNEEO ...ttt 16
BT KATEY T PIZEIBWY .ttt etttk h bt h e h e h e h et h e h ettt 16
4. ZarzadzZanie TraNSAKCIBMIT c.oviiiii e 17
4.1. Zarzadzanie transakcjami przez Panel Administracyjny AKCEPTANTA ..oooviiviiiiiiic 17
5. NatychmiaStowe P OtWIE rAZanIE TraNSAKCi . . ittt 17
0. KOMEAKE 1.ttt 19

Centrum Elektronicznych Ustug Ptatniczych eService Sp. z 0.0. Strona2z19



1.1.

1.2.

1.2.1.

1.2.2.

1.3.

1.4.

Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

eService Payment Gateway

Przeznaczeniedokumentu

Niniejszy dokument opisuje podstawowe metody umozliwiajgce obstuge transakcji dokonywanych za
pomoca elektronicznych form pfatnosci z wykorzystaniem eService Payment Gateway.

Przedstawiony w dokumencie model integracji oprogramowania sklepu z eService jest zalecanym modelem
domysinym.

Zalety eService Payment Gateway

Zaletydla posiadaczy kart

Zalety bezpiecznych pfatnosci eService Payment Gateway dla posiadacza karty:
> bezpieczne zakupy online,

>  Dbrak potrzeby zakupu dodatkowego oprogramowania,

> brak koniecznosci podawania numerdéw kart w sklepie.

Zaletydla Sprzedawcow

Zalety bezpiecznych pfatnosci eService Payment Gateway dla Merchantéw:
> fatwa integracja oprogramowania uzywanego przez sprzedawce,
> wzrost sprzedazy pofaczony ze wzrostem zaufania klientéw (klient bardziej ufa rozwigzaniom, w
ktérych nie podaje numerdw kart na stronie sklepu),
zmniejszenie ryzyka naduzy¢ finansowych,
minimalizacja wzajemnych oddzialywan klienta i sprzedawcy,
przenoszenie zobowigzania ze sprzedawcy na bank wystawce karty.

Wymagania techniczne dla Systemu e-Sklepu

System sklepu powinien spetnia¢ nastepujgce warunki:

> ustalony staty publiczny nr IP,

> przekierowanie do systemu pfatniczego musi przenosi¢ na strone eService (nie moze obstugiwac
strony eService we FRAME ani POP-UP),
wykorzystywac potgczenie szyfrowane do wysytania informacji,

zalecane wykorzystywac pofgczenie szyfrowane do odbioru informacji.

Weryfikacja posiadaczakarty

Ustuga autoryzadji karty jest dokonywana w czasie rzeczywistym. Proces ten sklada sie z faz:
> klient wypemia odpowiednie pola na stronie eService podajgc numer karty, rodzaj karty itd. Nastepnie
klient wciska przycisk ,Place”.
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> po nacisnieciu przycisku ,Place”, do wystawcy karty (Visa lub MasterCard) wysylana jest prosba o
uwierzytelnienie Klienta (3D Secure: MasterCard Identity Check, Visa Secure). Wystawca sprawdza czy
kupujacy jest zarejestrowany w programie.

> jesli  posiadacz  karty jest zarejestrowany  automatycznie  otwiera sie  strona  banku
w celu uwierzytelnienia za pomocg kodu SMS, aplikacji mobilnej banku lub innego narzedzia
uwierzytelniajgcego.
jesli uwierzytelnienie zostanie zatwierdzone przez bank to rozpoczyna sie wiasciwy proces autoryzadji.
jesli uwierzytelnienie nie zostanie zatwierdzone to autoryzacja nie zostanie dokonana.

UWAGA: Proces uwierzytelnienia posiadacza karty moze zosta¢ przeprowadzony w sposéb uproszczony
(bez dodatkowej interakcji z posiadaczem karty) w przypadku gdy system sklepu przekaze
szczegblowe dane posiadacza karty tj. adres rozliczeniowy, adres dostawy. Wydawca karty
otrzymujac szczegétowe dane dotyczace transakcji moze w takim przypadku zastosowac
odpowiednie wykluczenie na podstawie kalkulacji ryzyka i odstgpi¢ od dodatkowej interakgji z
posiadaczem karty (Silnego Uwierzytelnienia Posiadacza Karty).

2. Udostepnienie ptatnosci w sklepie

W niniejszym rozdziale opisano sposéb, w jaki sklep moze udostepni¢ mozliwos¢ przejscia przez proces
pfatnosci swojemu klientowi. Wybdr formy pfatnosci powinien zachodzi€¢ na gtownej stronie pfatnicze]

eService.

Proces platnosci w uproszczeniu opisuje ponizszy schemat:

1 E
Consumer Merchant - eShop
l 5

L

2 4
3a* [
Bank eService
3b*
Legend
— Banktransfer

Rys. 1 Uproszczony schemat procesu ptatnosci

Do potrzeb integracji z systemem testowym wykorzystywane sg nastepujace dane:

Clientld 720000001111101
Password 123456 lub inne dostarczone przez eService w celu wykonania procedury
testowej
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Numer karty VISA 4012001038488884 |ub inny dostarczony przez eService

Data waznosci 12/2027
Kod cw2/cvc2/CID 753

Obok pfatnosci kartowych jest mozliwos¢ wykonania pfatnosci za pomoca przelewdw elektronicznych. Z
punktu widzenia integracji oprogramowania sklepu i eService, operacje przelewdw nie réznig sie znaczaco

od ptatnosci kartami, nalezy pamietaj jednak o dodaniu jednego parametru (,pendingUrl), o ktérym wiece]
informacji zostato umieszczonych w dalszej czesci dokumentu.

Majac na uwadze powyzsze oraz fakt, iz banki nie udostepniajg testowych systeméw bankowych,

eService zaleca przeprowadzanie testow ptatnosci poprzez wykonanie transakcji elektronicznych
wytacznie za pomocg kart ptatniczych.

Uwierzytelnienie Merchanta - TOKEN

Ustuga Token jest odpowiedzialna za poczatkowa rejestracje transakdji, zalezy w duzym stopniu od kwoty
transakcji, ktéra musi by¢ stata dla danej pfatnosci. Sprawdza takze nazwe uzytkownika ihasto sprzedawcy.
Serwis zwraca unikalny identyfikator (Token) uzywany do identyfikacji transakgji w kolejnych etapach. Ustuga
Token jest wywolywana w systemie sprzedawcy - komunikacja nie jest widoczna dla ptatnika.

Lista pdl dostepnych w ustudze Token:

Nazwa parametru Opis parametru

Clientld MID sprzedawcy
Password Hasto sprzedawcy
Orderld Unikalny numer zamowienia sprzedawcy, moze zawiera¢ znaki
rder
[0-9][A-Z][a-Z] oraz [-] i mie¢ dlugos¢ do 20 znakéw
Total Kwota transakdji z dwoma miejscami po przecinku lub kropce. Wartos¢ nie moze
ota
ulec zmianie w trakcie catego platnosci.
Kod waluty zgodnie ze standardamiISO4217. Wartosc¢ liczbowa reprezentowane
Currency

jako cigg znakéw. Przykitad dla waluty PLN - 985.

Obstugiwane waluty:

Kod Waluta
985 PLN
978 EUR
840 usD
826 GBP

Powyzsze parametry muszg zosta¢ wystane metodg POST lub GET na adres URL:
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https://testvpos.eservice.com.pl/pg/token

Przyklad kod HTML z wymaganymi parametrami przesytany metoda POST:

<form method="post" action="https://testvpos.eservice.com.pl/pg/token">
<input type="hidden" name="Clientld" value="720000001111101"/>

<input type="hidden" name="Password" value="123456" />

<input type="hidden" name="Orderld" value="0-20200928141223" />
<input type="hidden" name="Total" value="9,95" />

<input type="hidden" name="Currency" value="985" />

</form>

Przykladowy URL z wymaganymi parametramiprzesytlany metodg GET:

https://testvpos.eservice.com.pl/pg/token?Clientld=720000001111101&P assword=123456&0Order]l
d=0-20200928141223&Total=9,95& Curren cy=985

UWAGA: Komunikacja w zakresie pobierania wartosci dla zmiennej okreslajacej token powinna odbywac

sie w tle przy uzyciu odpowiednich bibliotek jezyka programowania (np. dla jezyka
programowania PHP biblioteka CURL).

Odpowiedz z serwera:

Nazwa parametru Opis parametru

Status OK - gdytransakcja zostafa zarejestrowana
ERROR - gdy transakcja nie zostata zarejestrowana
Wygenerowany token (dla statusu==0K)

Msg Lista btednych wiadomosci oddzielonych

przecinkiem (dla statusu==ERROR)

Przyktad wiadomosci z wygenerowanym tokenem:
status=OK&msg=86c830280a85416faf75e3cafc492162

Przyklady wiadomosci z bledami:
status=ERROR&msg=amount-lack.currency-invalid,order-number-invalid

status=ERROR&msg=amount-invalid

Kody bteddéw:

Nazwa btedu Opis btedu

amount-invalid Zty format kwoty

amount-lack Brak kwoty

currency-invalid Nie obstugiwana waluta
currency-lack Brak waluty

merchant-invalid Sprzedawca lub hasto nieprawidtowe
merchant-lack Brak ID sprzedawcy
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Nazwa btedu Opis btedu

order-number-duplicated Transakcja z tym numerem zamdwienia juz istnieje

order-number-invalid Nieprawidiowy numer zamdwienia

order-number-lack Brak numeru zamdéwienia

password-lack Brak hasfa sprzedawcy

Zapytanie o Token moze by¢ wykonane jedynie raz dla danego Orderld. Wartos¢ Token nalezy
przechowa¢ w bazie danych sklepu, aby umozliwi¢ ponowne przekierowanie konsumenta na
formatke eService, np. po przypadkowym zakonczeniu procesu ptatnosci (zamkniecie
przegladarki), po nieudanej transakcji kartowej, itp.

System eService blokuje mozliwos¢ ponownego optacenia danego zamoéwienia oraz ponowienia
ptatnosci rozpoczetej juz transakcji (np. w przypadku szybki przelewéw bankowych, gdy eService
oczekuje na ostateczny status transakcji z banku).

2.2. Metody ptatnosci

Wyrézniamy dwie podstawowe grupy metod pfatnosci:

Grupa metod pfatnosci karta:

Metoda ptatnosci

Opis

VISA Platnosci kartami Visa / Visa Electron
Platnosci kartami MasterCard / MasterCard
MASTERCARD :
Electronic
MAESTRO Platnosci kartami Maestro

Grupa metod pfatnosci przelewem bankowym:

Metoda Ptatnosci Opis

ALIOR Alior Bank

BGZ BNP Paribas

BPS Bank BPS
BSBRODNICA BS Brodnica

BZWBK Santander Bank Polska
CITIBANK Bank Handlowy Citibank
E_ING Bank ING

INTELIGO Inteligo

IPKO iPKO

LUKAS Crédit Agricole
MILLENNIUM Bank Millenium
MTRANSFER mBank

NESTBANK Nest Bank

PEKAO24 Bank Pekao S.A.
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Metoda Ptatnosci Opis
PLUSBANK Plus Bank
SGB Spoétdzielcza Grupa Bankowa

Inne metody ptatnosci:

Metoda ptatnosci Opis

MASTERPASS Wirtualny portfel MasterCard - MasterPass
PAYPAL Platnosci w systemie PayPal
VISACHECKOUT Wirtualny portfel Visa - SRC

Wszystkie metody ptatnosci z grupy przelewéw bankowych dostepne sg tylko dla waluty PLN.

Typ Transakcji(TranTyp)

Wyrézniamy dwa typy transakgj:

> Auth - jest to podstawowa, standardowa autoryzacja kartg ptatniczg z jednoczesnym wykonaniem
transakgji finansowej. Po poprawnym zrealizowaniu transakdi nastepuje automatyczne rozliczenie
transakdji,

> PreAuth - jest to transakcja opcjonalna blokujgca Srodki z wymaganym pozniejszym dopetnieniem
transakdji (rozliczeniem).

Wykonywanie transakcji Auth (Autorozliczenie) jest standardowo dostepne w eService Payment
Gateway. Jezeli prowadzony przez Panstwa model wdrozenia wymaga aktywacji PreAuth
(Preautoryzacja), prosimy o zgtoszenie tego faktu w trakcie prac wdrozeniowych i nie pdzniej niz
przed koncem testéw na $rodowisku testowym (patrz rozdziat ,Kontakt”).

Gtowna strona ptatnosci eService (model domysiny, zalecany)

W tym modelu sprzedawca, po skompletowaniu przez kupujgcego zamdwienia w sklepie, przekierowuje go
na gtdwna strone pfatnosci eService, gdzie dokonywany jest wybdr jednej z dostepnych metod ptatnosci.
Nastepnie kupujacy wprowadza dane karty lub w przypadku wyboru metody ptatnosci przelewem zostaje
przekierowany do systemu banku. Po poprawnej autoryzacji zostaje przekierowany na strone informacyjng
eService, a nastepnie zwrotnie na strone sklepu.
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olkURL, faildrl, pendinglrl

Rys. 2 Schemat modelu domysinego - gtéwna strona ptatnosci eService

System eService wymaga przestania danych identyfikujgcych sklep oraz danych dotyczacych sprzedazy.

Pola ponizej sg obowigzkowe:

UWAGA! Pola oznaczone kolorem z6ttym dotyczg zmian wzgledem poprzedniej wersji
dokumentacji zwigzanych z wprowadzeniem regulacji PSD2.

Nazwa parametru Opis parametru

Clientld Numer sprzedawcy nadany przez eService — Merchant 1D (MID)

StoreType Typ sprzedawcy (Dla tego modelu "3d_pay_hosting")

Token Token wygenerowany zgodnie z opisem z poprzedniego rozdziatu

TranType Pole musi zawiera¢ ,Auth” lub ,PreAuth”

Total Kwota transakcji z dwoma miejscami po przecinku lub kropce. Wartos¢
ota

nie moze ulec zmianie w trakcie catego pfatnosci.

Kod waluty zgodnie ze standardamilSO4217. Wartos¢ liczbowa

currency reprezentowane jako cigg znakéw. Przyklad dla waluty PLN - 985.
Orderld Unikalny numer zamowienia sprzedawcy

ConsumerName Imie kupujgcego (pole obowigzkowe)

ConsumerSurname Nazwisko kupujgcego (pole obowigzkowe)

Email Adres email kupujgcego (pole obowigzkowe)
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UWAGA! Pola oznaczone kolorem z6ttym dotyczg zmian wzgledem poprzedniej wersji

dokumentacji zwigzanych z wprowadzeniem regulacji PSD2.

okUrl

failUrl

pendingURL

callbackUrl

lang

hashAlgorithm

BillTo

ShipTo

Strona internetowa, na ktérg ma byc przekierowanie konsumenta w
przypadku pomysinej procedury pfatnosci

Strona internetowa, na ktérg ma by¢ przekierowanie konsumenta w
przypadku niepomysinej procedury pfatnosci
Strona internetowa, na ktérg ma by¢ przekierowanie konsumenta w

przypadku wymaganego oczekiwania na potwierdzenie z banku

Strona internetowa, na ktérg sg automatycznie wysylane powiadomienia
o wyniku pfatnosci kartowych

Jezyk formatki ptatnosci (pllub en)
Wartos¢ stata : ver2

Dane pfatnika (wszystkie pola sg obowigzkowe, jezeli dane sg dostepne):

UWAGA!W parametrach BillToCountry oraz BillToStateProv ulegt zmianie
format przekazywanej wartosci wzgledem poprzedniej wersji
d okumentadji.

BillToName - Imie i nazwisko ptatnika

BilToCompany - Nazwa firmy

BillT oStateProv - Wojewdédztwo/stan (zgodnie z ISO 3166-2 maksymalnie
3 znaki)

BillToStreet1 - ulica

BillToPostalCode - Kod pocztowy

BillToCity - Miejscowos¢

BillToCountry - Kraj (zgodnie z ISO 3166-1 alfa-3)

Dane dotyczgce adresu dostawy (wszystkie pola sa obowigzkowe, jezeli
dane sg dostepne):

UWAGA!W parametrach ShipToCountry oraz ShipToStateProv ulegt
zmianie format przekazywanej wartosci wzgledem poprzedniej wersji
d okumentagji.

ShipToName - Imie i nazwisko

ShipToCompany - Nazwa firmy

ShipToStateProv - Wojewddztwo/stan (zgodnie z ISO 3166-2
maksymalnie 3 znaki)

ShipToStreet1 - Ulica

ShipToPostalCode - Kod pocztowy

ShipToCity - Miejscowos¢

ShipToCountry - Kraj (zgodnie z ISO 3166-1 alfa-3)

Przyktadowy kod z wymaganymi parametrami:

<form method="post" action="https://testvpos.eservice.com.pl/fim/eservicegate">
<input type="hidden" name="Clientld" value="720000001111101"/>
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name="StoreType" value="3d_pay_hosting" />

name="Token" value="16bf1b3fce6f43d48ddb5a0b813bccd2" />
name="TranType" value="Auth" />

name="Total" value="9,95" />

name="Currency" value="985" />

name="Orderld" value="2010122814122383" />
name="ConsumerName" value="Michat" />
name="ConsumerSurname" value="Smith"/>

name="Email" value="example@example.com"/>

name="okUrl" value=" https://www.teststore.com/ok.php " />
name="failUrl" value="https://www.teststore.com/fail.php" />
name="pendingUrl" value="https://www.teststore.com/pending.php" />
name="callbackUr!" value="https://www.teststore.com/callback.php" />
name="lang" value="pl" />

name="hashAlgorithm" value="ver2" />

name="BillToName" value="Michat Smith" />
name="BillToPostalCode" value="00-001" />
name="BillToStreet1" value="Olbrachta 94" />
name="BillToCity" value="Warszawa" />

name="BillToCountry" value="POL" />

name="ShipToName" value="Michat Smith" />
name="ShipToPostalCode" value="00-001" />
name="ShipToStreet1" value="Olbrachta 94" />
name="ShipToCity" value="Warszawa" />
name="ShipToCountry" value="POL" />

</form>

Po poprawnym przestaniu danych do systemu platniczego eService nastapi wysSwietlenie strony wyboru
metod pfatnosci. Przykladowa strona zamieszczona jest ponize).
Pojawienie sie tej strony Swiadczy o poprawnym przekazaniu niezbednych informacji do rozpoczecia
procesu pfatnosci. Nastepnie konsument wybiera metode ptatnosci, po czym wyswietlane jest odpowiednie
okno z formularzem do wypetnienia, lub przekierowanie do wybranego banku (przelewy).
UWAGA: Przy realizacji ptatnosci PayPal wymagane jest przesytanie parametréw dotyczgcych adresu
dostawy. W przeciwnym razie sprzedawca nie bedzie uczestniczyt w ochronie sprzedajgcego
(wiecej informacji PayPal - Seller Protection).
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nformacje o ptatnosci

Odbiorea:
Sklep testowy eCommerce

Platnik:

Jan Nowak

ul. Jana Olbrachta 94 Warszawa
00-940

Numer zaméwienia:
Zamowienie-nr-123

Opis:
TV 50" ULTRA HD

Kwota:

12,35 PLN

Integracja autoryzadji poprzez POST
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Twaoje ptatnosd internetowe

& eservice

Wybierz forme ptatnosci

MIRANSFER

PKO nteligo mBank

D (o=

nne Dowiedz sie wiece]

z Regulaminem

ferifiedby card,
VISA SecureCode

Rys. 3 Gtéwna strona pfatnosci eService - wybdr metody ptatnosci

Ekran po wybraniu metody pfatnosci kartg VISA:

nformacje o ptatnosci

Odbiorea:
Sklep testowy eCommerce

Ptatnik:

Jan Nowak

ul. Jana Olbrachta 94 Warszawa
00-940

Numer zamdéwienia:
Zamowienie-nr-123

Opis:
TV 50" ULTRA HD

Kwota:

12,35 PLN

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.

Twoje ptatnosci internetowe

® eservice

Podaj dane karty

— —
Numer karty VISA Vlgﬂ_
Data waznosci 01 ~ 2020 v N
cw (7]
z Regulaminem Centrum Elektronicznych Ushug Pratniczych Verified by MasterCard.
B — VISA SecureCode

Rys. 4 Strona ptatnosci eService - metoda ptatnosci VISA
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UWAGA:

Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

Po poprawnym wpisaniu danych i zatwierdzeniu przez wciSniecie przycisku ,Place”, system po weryfikacji
wygeneruje status transakgji, ktory po uptywie domysinego czasu (4s) przekieruje na odpowiedni link
powrotny. W przypadku pfatnosci kartg bedzie to link, odpowiednio:

> okUrl dla transakgji z wynikiem pozytywnym
> failUrl w przypadku niepowodzenia transakdji

Dodatkowo po przeprowadzeniu pfatnosci karta nastepuje automatyczne przestanie powiadomienia o
rezultacie pfatnosci bezposrednio z serwera eService na strone zdefiniowang parametrem callbackUrl.
Wszystkie parametry pfatnosci sg tozsame z tymi wysytanymi na adresy okUrl oraz failUrl.

Powiadomienia beda wysyfane cyklicznie co 5 minut dopdki system Merchanta nie odpowie komunikatem
zwrotnym ,Approved”.

W przypadku pfatnosci przelewem wystepuje dodatkowo:
> pendingUrl w przypadku, gdykonieczne jest oczekiwanie na potwierdzenie z banku

Aktualizacja statusu ,Pending” wysylana jest bezposrednio z serwera eService na wskazany okUrl lub
failURL.

Szczegbtowy opis aktualizacji status6w za pomocg metody POST zostat opisany w odrebnej
dokumentacji (Integracja Akceptanta POST).

Ponize] przykiad strony z komunikatem o pozytywnym zakoriczeniu transakdji karta VISA, na ktdra, zostanie
przekierowany konsument, w kolejnym kroku nastgpi przekierowanie na strone sklepu (na zdefiniowany
przez Merchanta okUrl). Réwnolegle sklep zostanie poinformowany o statusie transakcji na callbakcUrl.

,

@ e Serv| ce Twoje ptatnosci internetowe

Informadje o ptatnosci Podsumowanie ptatnosci

~
: ; eCommerce Test Dziekujemy za skorzystanie z ustug eService sp. z 0.0.

Odbiorca:

Sklep testowy eCommerce

Platnik:
Jan Nowak

ul. Jana Olbrachta 94 Warszawa

Transakdja jest aktualnie procesowana przez system eService,
Informacja o zmianie statusu zostanie przestana na Twdj adres e-mail.

SzczegOly transakji

Nr transakcji: 160710336030210167

mazowieckle 01-102 Status transakcji: rozpoczeta

3

Numer zamowienia:
Zamowienie-nr-123

Opis:

TV 50" ULTRAHD

Kwota:

12,35 PLN

Verified by MasterCard.
VISA SecureCode

Rys. 5 Strona pfatnosci eService - komunikat o pozytywnym zakoriczeniu transakgji
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2.5.

2.0.

Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

Wybor metody ptatnosci na stronie sklepu (model niezalecany)

Istnieje  mozliwos¢ przeprowadzenia rozszerzonego modelu integracji ze sklepem internetowym
polegajgcym na wyborze metody ptatnosci (VISA, MasterCard, 1IKO, MTRANSFER, itp.) na stronie sklepu. Jest
to model niezalecany ze wzgledu na wymagang modyfikacje w systemach Akceptanta po uruchomieniu
produkcyjnym w przypadku zmian logotypdw instytucji finansowych lub bankéw, rozszerzenia oferty o
nowe metody pfatnosci oraz inne czynniki wplywajgce na potrzebe modyfikadji listy metod ptatnosci.

=

Paymenthethod = $pm
StoreType = 3d_pay_hosting_pm

sice Form - Tran | €

okURL, faildrl, pendinglrl

Rys. 6 Schemat modelu opcjonalnego (niezalecanego) - wybdr metody ptatnosci na stronie sklepu

W celu przesylania wybranej metody pfatnosci wykorzystywany jest parametr PaymentMethod podczas
przekazywania danych do Bramki Platniczej. Dodatkowo nalezy zmodyfikowal parametr StoreType na
warto$¢ 3d_pay_hosting_pm. Pozostate parametry nalezy przesta¢ zgodnie z modelem opisanym w punkcie
2.4

Nazwa parametru Opis parametru
PaymentMethod Metoda pfatnosci — VISA, MasterCard, IPKO, MTRANSFER, itp.
StoreType Typ sprzedawcy (Dla tego modelu "3d_pay_hosting_pm")

Platnosci poprzez Masterpass

Ustuga Masterpass dostepna jest dla Akceptantdéw posiadajgcych aktywne karty pfatnicze. W celu dodac
metode pfatnosci na stronie sklepu, nalezy umiesci¢ przycisk przekierowujgcy Klienta bezposrednio do
ustugi Masterpass.

Proces przekierowania odbywa sie identycznie jak opisano w rozdziale 2.5. Akceptant powinien rozszerzy¢
sklep o dodatkowy przycisk zlogotypem ustugi Masterpass oraz przekaza¢ w parametrze StoreType wartos¢
3d_pay_hosting_pm, natomiast w parametrze PaymentMethod wartos¢ MASTERPASS.

Przykiad kodu z wymaganymi parametrami:
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Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

<form method="post" action="https://testvpos.eservice.com.pl/fim/eservicegate">

name="Clientld" value="720000001111101"/>

name="StoreType" value="3d_pay_hosting_pm" />
name="PaymentMethod" value=" MASTERPASS" />
name="Token" value="16bf1b3fce6f43d48ddb5a0b813bccd2" />
name="TranType" value="Auth" />

name="Total" value="9,95" />

name="Currency" value="985" />

name="Orderld" value="1010122814122383" />
name="ConsumerName" value="Michat' />
name="ConsumerSurname" value="Smith"/>

name="Email" value="example@example.com"/>

name="okUrl" value=" https://www .teststore.com/ok.php "/ >
name="failurl" value="https://www.teststore.com/fai.php" />
name="pendingUr!" value="https://www.teststore.com/pending.php" />
name="callbackUr!" value="https://www.teststore.com/callback.php" />
name="lang" value="pl" />

name="hashAlgorithm" value="ver2" />

name="BillToName" value="Michat Smith" />
name="BillToPostalCode" value="00-001" />
name="BillToStreet1" value="Olbrachta 94" />

name="BillToCity" value="Warszawa" />

name="BillToCountry" value="POL" />

name="ShipToName" value="Michat Smith" />
name="ShipToPostalCode" value="00-001" />
name="ShipToStreet1" value="Olbrachta 94" />
name="ShipToCity" value="Warszawa" />

name="ShipToCountry" value="POL" />

</form>

Logo ustugi Masterpass musi zgadzacsie z ponizszym wzorem oraz by¢ aktualizowane na zadanie eService

badz organizacji pfatniczej.

>

s’

MasterPass

W przypadku braku mozliwosc technicznych do umieszczenia logotypu ustugi Masterpass w powyzsze)

formie, nalezy skontaktowac sie z opiekunem biznesowym eService.

Przyklad prawidlowego umieszczenia przycisku Masterpass na witrynie Akceptanta:

Centrum Elektronicznych Ustug Ptatniczych eService Sp. z 0.0.
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2.7.

Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

01. Summary 02. Signin 03. Address > 04. Shipping 05. Payment

Product Description Avail. Unit price Qty Total
a Faded Short Sleeve T-shirts
SKU: demo_t 16.51€ 1 16.51€
f Color : Orange, Size : 5
Total products (tax incl.) 16,51 €
Shipping: Free Shipping!
TOTAL 16,51 €

Pay by bank wire >
UEEEEEERE B Buy with Masterpass >
@ eservice  PaywitheService >

Powiadomienie sklepu o statusie zamowienia

Mozliwos¢ niezwlocznego powiadamiania sklepu o statusie zamowienia dotyczy wszystkich metod
platnosci. Akceptantéw zainteresowanych obstuga transakcji z powiadomieniami o statusie prosimy o
kontakt z eService (patrz rozdziat ,Kontakt”) w celu uzyskania dokumentacji wdrozenia powiadomierr POST
lub weryfikacji statuséw poprzez Webservice.

Implementacja weryfikacji statuséw poprzez Webservice umozliwia réwniez dokonywanie zpoziomu sklepu
takich operacji jak dopefnienie, uniewaznienie, zwrot czedciowy lub catkowity i uzyskanie automatycznie
aktualnego statusu transakgcji w dowolnym momencie.

Przejscie do systemu produkcyjnego

Karty i przelewy

Po pozytywnie zakoriczonym etapie integracji z systemem testowym nalezy zgtosi¢ ten fakt na adres
Wdrozenia_eCommerce@eservice.com.pl w celu uzyskania danych do przefgczenia sie na produkcje.
Wazng dang bedzie podanie adresu e-mail, na ktdry zostanie przekazane hasto dostepu do systemu
produkcyjnego dla konkretnego ,Clientld” wraz z pozostatymi danymi dla Srodowiska produkcyjnego.

Po przetgczeniu na produkcje i przed roll-out'em ustugi musi by¢ wykonana ostateczna weryfikacja
poprawnosci integracji po uruchomieniu. Weryfikacja ta wymaga uzycia rzeczywistej karty produkcyjnej.
Wykorzystanie jakiejkolwiek karty testowej w systemie produkcyjnym jest niedozwolone.

W przypadky, jesli decyzja Merchanta w zakresie integrowanych funkcjonalnodci ulega zmianie po
uruchomieniu produkcyjnym i dotyczy:

> sposéb powiadomien o statusie transakcji (np. wykorzystanie APl weryfikacji statusu)
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4.1.

Integracja autoryzadji poprzez POST
Podstawowa dokumentacja techniczna

adreséw do przekierowania pfatnika po transakgji: okUrl, failUrl, pendingUrl

adresow do odbierania statuséw transakgji: okUrl, failUrl, pendingUrl, callbackUrl

adresu, na ktéry ma byc¢ przestane hastfo ilogin do Panelu Administracyjnego Akceptanta
wszelkich innych elementéw zawartych w formularzu eCommerce (np. IP, adres url sklepu)

V V V VvV V

wszelkich innych elementéw zawartych w Formularzu Akceptanta dofgczonym do Umowy
konieczne jest ponowne wypetnienie odpowiednich formularzy przez Akceptanta, ponowne przygotowanie
Srodowiska testowego i przydzielenie zasobdw do testéw zaréwno po stronie Akceptanta, jak i eService.

Po uzyskaniu pozytywnego wyniku testow konieczne jest ponowne Potwierdzenie Wdrozenia przez
Akceptanta PRZED aktywacjg produkcyjng nowej funkcjonalnosci.

Zarzadzanietransakdgami

Zarzadzanie transakcjami dokonanymi przez eService Payment Gateway mozliwe jest na kilka sposobdw, w
zaleznosci od zaawansowania systemdéw wewnetrznych sklepu.

Zarzadzanietransakcamiprzez Panel Administracyjny Akceptanta

Domysinym narzedziem do obstugi transakcji przez Akceptanta jest Panel Administracyjny Akceptanta, do

ktérego sklep dostaje dostep podczas wdrozenia.

Dostep do Panelu umozliwia dokonywanie ponizszych grup operacji zwigzanych bezposrednio z

transakcjami:

> operacje uzupetniajgce dokonywane po transakdji kupujacego (Przekazanie transakcji do rozliczenia,
Uniewaznienie, Zwrot),

> pozyskiwanie informacji o statusie operacji,

> pozyskiwanie informacji o historii operaciji.

Ponadto, dzieki dostepowi do Panelu mozna wykonywa¢ czynnosci dodatkowe, w tym m.in.:

> obstuga transakgji telefonicznych, Call Center,

> generowanie raportow transakcyjnych,

> administracja Panelem - tworzenie uzytkownikéw Panelu inadawanie im odpowiednich uprawnien (np.
dla pracownikéw sklepu, zarzadzajgcych biznesem).

Platnosci produkcyjne dokonywane kartg i przelewem rejestrowane sg w systemie eService. Informacja dla

Merchanta o statusie transakgji produkcyjnych bedzie dostepna w Panelu Administracyjnym Akceptanta.

Szczegdowa instrukcja obstugi  Panelu  Administracyjnego  Akceptanta udostepniana jest przed

uruchomieniem produkcyjnym na zgdanie klienta.

Natychmiastowe potwierdzanie transakdji

W zaleznosci od rodzaju dziatalnosci prowadzonej przez sklep istotny jest parametr czasowy, w ktérym
status transakdji zostanie zaktualizowany.

eService zapewnia natychmiastowg aktualizacje statuséw transakdji dla nastepujgcych metod pfatnosci:

> Visa
> MasterCard
> Maestro

Lista bankdw, ktére informujg o dostepnosci swoich systemow 24/7/365:
> mBank
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PKO BP

Pekao S.A.
Alior Bank
Crédit Agricole
ING Bank Slaski
Inteligo

V V.V V V V

Potwierdzenia transakcji dokonywanych z ponizszych bankéw mozliwe s3 do uzyskania w czasie
rzeczywistym poza podanymi nizej godzinami, wynikajgcymi z braku pracy on-line wewnetrznych systemadw

bankowych.
Nazwa Banku Dni powszednie Weekendy
Bank Millennium 22:00 - 6:00 (wigcznie z sobotg)  sobota 22:00 - poniedziatek 6:00
Santander 20:00 - 4:30 sobota 16:00 - 20:00
Plus Bank 19:00 - 8:00 pigtek 18:00 - poniedziatek 8:00
Citibank Handlowy 22:00 - 23:00 sobota 0:00 - niedziela 24:00
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0. Kontakt

W razie jakichkolwiek pytan podczas wdrozenia prosimy o kontakt z Zespotem Wdrozeniowym eService:

tel.: +48 22 533 22 44
email: Wdrozenia eCommerce@eservice.com.pl

Problemy powdrozeniowe wystepujgce na $rodowisku produkcyjnym prosimy zgfasza¢ na skrzynke

pocztowg COA@eservice.com.pl
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