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Integracja statuséw poprzez POST

eService Payment Gateway - POST

Przeznaczeniedokumentu

Niniejszy dokument stanowi uzupetienie do podstawowej dokumentacji eService.
Metoda integracji przez POST API jest przeznaczona doautomatyzacji procesu odbioru statuséw transakgji
przez metode POST.

Wymaganiatechniczne dla Akceptanta

Sklep w komunikacie transakcyjnym przesytanym do eService przekazuje m.in. parametry: okUrl, failUrl oraz
pendingUrl celem przekierowania przegladarki konsumenta po pfatnosci. Po wykonaniu transakcji przez

konsumenta, weryfikacja czy wiasciwy formularz zostat wyswietlony w przegladarce konsumenta, nie jest
operacjg wystarczajgcg po stronie sklepu.

eService oferuje Akceptantowi mozliwos¢ odbioru powiadomien POST o statusie transakdji na srodowisku
testowym na podstawie IP - wymagane jest wskazanie przez Akceptanta adresu IP do testéw:

1. ,ADRESU IP" jesli powiadomienia POST (port 443)* - zalecane lub alternatywnie

2. ,ADRESU IP" jesli powiadomienia POST (port 80)* - brak certyfikatu SSL, w formularzu
przekazanym przez eService.

* Podac statyczny adres IP, na ktéry system eService-eCommerce ma wysyfac powiadomienia POST, uzywajqc protokotu HTTP (port TCP 80 lub
443).

Adres IP serwera eService wysylajgcego statusy transakcji do sklepu - 195.95.188.100 (system testowy),
195.95.188.101 (system produkcyjny)

W przypadku wdrozenia powiadomienn POST ze statusem transakcji konieczna jest weryfikacja zrédfa
pochodzenia komunikatu po stronie sklepu, w tym celu nalezy akceptowac jedynie komunikaty wystane
bezposrednio z serwera eService oraz zaimplementowac weryfikacje wartosci HASH z wykorzystaniem
odpowiedniego algorytmu. Algorytm wraz zinformacjami dodatkowymi zostanie przekazany przez eService
(patrz rozdziat 4: ,Kontakt”).

W przypadku, gdyby sklep uzyskat wiecej niz jedno powiadomienie POST ze statusem: ,Approved” lub
,Declined”, dla ktérych wartos¢ HASH zostafaby zweryfikowana kazdorazowo z wynikiem pozytywnym,
przed wysylkg towaru do konsumenta nalezy sie bezwzglednie upewni¢, iz aplikacja sklepu nie jest podatna
na nieuprawniong ingerencje oszukanczogenna z sieci zewnetrznej.

Powiadomienie sklepu o statusie zamowienia

Mozliwo$¢ niezwiocznego powiadamiania sklepu o statusie zamodwienia dotyczy wszystkich metod
pfatnosci. W przypadku d-przelewdw oraz niektorych e-przelewdw nalezy wzig¢ pod uwage dodatkowy
status transakgji: ,Oczekujgca”. Wystepuje on tylko w sytuacji gdy klient dokonuje przelewu, ktéry nie jest
realizowany przez bank w trybie rzeczywistym. Wowczas system banku zwraca status oczekujgcy (Pending).
Aby uzyska¢ powiadomienie o zmianie statusu nalezy wysta¢ do Bramki Platnicze] nastepujgce pola:

Pola ponizej sg obowigzkowe:

Centrum Elektronicznych Ustug Ptatniczych eService Sp. z 0.0. Strona3z10



Integracja statuséw poprzez POST

UWAGA! Pola oznaczone kolorem z6ttym dotyczg zmian wzgledem poprzedniej wersji

dokumentacji zwigzanych z wprowadzeniem regulacji PSD2.

Nazwa parametru
Clientld
StoreType

Token
TranType

Total

Currency

Orderld
ConsumerName
ConsumerSurname

Email

okUrl

faillrl

pendingURL

callbackUrl

lang

hashAlgorithm

BillTo

Opis parametru
Numer sprzedawcy nadany przez eService — Merchant ID (MID)

Typ sprzedawcy (Dla tego modelu "3d_pay_hosting")
Token wygenerowany zgodnie z opisem z poprzedniego rozdziatu

Pole musi zawiera¢ ,Auth” lub ,PreAuth”
Kwota transakcji zdwoma miejscami po przecinku lub kropce. Wartosc¢

nie moze ulec zmianie w trakcie catego pfatnosci.

Kod waluty zgodnie ze standardami|SO4217. Wartosc liczbowa
reprezentowane jako cigg znakéw. Przyklad dla waluty PLN - 985.

Unikalny numer zamowienia sprzedawcy

Imie kupujgcego (pole obowigzkowe)

Nazwisko kupujgcego (pole obowigzkowe)

Adres email kupujgcego (pole obowigzkowe)

Strona internetowa, na ktérg ma by¢ przekierowanie konsumenta w
przypadku pomysinej procedury pfatnosci

Strona internetowa, na ktdérg ma by¢ przekierowanie konsumenta w
przypadku niepomysinej procedury pfatnosci

Strona internetowa, na ktérg ma byc przekierowanie konsumenta w
przypadku wymaganego oczekiwania na potwierdzenie z banku
Strona internetowa, na ktdra sg automatycznie wysylane powiadomienia
o wyniku pfatnosci kartowych

Jezyk formatki ptatnosci (pllub en)

Wartos¢ stata : ver2

Dane ptatnika (wszystkie pola sg obowigzkowe, jezeli dane sg dostepne):

UWAGA!' W parametrach BillToCountry oraz BillToStateProv ulegt zmianie
format przekazywanej warto$ci wzgledem poprzedniej wersji
d okumentadji.

BillToName - Imie i nazwisko pfatnika

BilToCompany - Nazwa firmy

BillToStateProv - Wojewddztwo/stan (zgodnie z ISO 3166-2 maksymalnie
3 znaki)

BillToStreet1 - ulica

BillToPostalCode - Kod pocztowy

BillToCity - Miejscowos¢

BillToCountry - Kraj (zgodnie z ISO 3166-1 alfa-3)
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Integracja statuséw poprzez POST

UWAGA! Pola oznaczone kolorem z6ttym dotyczg zmian wzgledem poprzedniej wersji

dokumentacji zwigzanych z wprowadzeniem regulacji PSD2.

ShipTo

Dane dotyczgce adresu dostawy (wszystkie pola sa obowigzkowe, jezeli
dane sg dostepne):

UWAGA!'W parametrach ShipToCountry oraz ShipToStateProv ulegt
zmianie format przekazywanej wartosci wzgledem poprzedniej wers;i
d okumentadji.

ShipToName - Imie i nazwisko

ShipToCompany - Nazwa firmy

ShipToStateProv - Wojewddztwo/stan (zgodnie z 1ISO 3166-2
maksymalnie 3 znaki)

ShipToStreet1 - Ulica

ShipToPostalCode - Kod pocztowy

ShipToCity - Miejscowos¢

ShipToCountry - Kraj (zgodnie z ISO 3166-1 alfa-3)

Przykiad HTTP z wymaganymi parametrami:

<form method="post" action="https://testvpos.eservice.com.pl/fim/eservicegate">

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
</form>
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name="Clientld" value="720000001111101"/>

name="StoreType" value="3d_pay_hosting" />

name="Token" value="16bf1b3fce6f43d48ddb5a0b813bccd2" />
name="TranType" value="Auth" />
name="Total" value="9,95" />
name="Currency" value="985" />
name="Orderld" value="2010122814122383"
name="ConsumerName" value="Michat" />
name="ConsumerSurname" value="Smith"/>

/>

name="Email" value="example@example.com"/>

name="okUrl" value=" https://www.teststore.com/ok.php " />
name="failUrl" value="https://www.teststore.com/fail.php" />
name="pendingUrl" value="https://www.teststore.com/pending.php" />
name="callbackUrl" value="https://www.teststore.com/callback.php" />
name="lang" value="pl" />

name="hashAlgorithm" value="ver2" />

name="BillToName" value="Michat Smith" />
name="BillToPostalCode" value="00-001" />

name="BillToStreet1" value="Olbrachta 94" />

name="BillToCity" value="Warszawa" />

name="BillToCountry" value="POL" />

name="ShipToName" value="Michat Smith" />
name="ShipToPostalCode" value="00-001" />

name="ShipToStreet1" value="Olbrachta 94" />

name="ShipToCity" value="Warszawa" />

name="ShipToCountry" value="POL" />
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Integracja statuséw poprzez POST

Po poprawnym przesfaniu powyzszych pdl do eService nastapi przekierowanie do strony wyboru sposobu
pfatnosci. Przykladowa strona zamieszczona jest ponizej. Nastepnie klient wybiera metode pfatnosci i
przeprowadza proces pfatnosci.

@ eserV|Ce Twoje pfatnosci internetowe
nformacje o ptatnosci Wybierz forme platnosci
Odbiorca:
Sklep testowy eCommerce @ W E
Platnik: A = sa asterCard
Jan Nowak
ul. Jana Olbrachta 94 Warszawa
00-940

plocg z 4

B « o "
Zamowienie-nr-123 — e L —
Opis: e zne
TV 50" ULTRA HD »
Kwota: N - = -
12,35 PLN o o B o o

Dowiedz sig wigce]

Dowiedz sie wiece]

Verified by MasterCard.
VISA SecureCode

Ponizej przyklad strony z komunikatem o pozytywnym zakonczeniu transakgi. Klient  zostanie
przekierowany na zdefiniowany przez Akceptanta okURL, failURL lub pendingUrl, w zaleznosci od wyniku
autoryzacji transakgji.

@ eserV|Ce Twoje platnosci internetowe
AN Test iekui : i
v eLommerce fes Dziekujemy za skorzystanie z ustug eService sp. z 0.0.

Transakda jest aktualnie procesowana przez system eService.
Informacja o zmianie statusu zostanie przestana na Twoj adres e-mail.

Odbiorca:
Sklep testowy eCommerce

Platnik: Szczeglty transakdji

Jan Nowak
ul. J]ana Olbrachta 94 Warszawa Nr transakeji: 160710936030210167
mazowieckie 01-102 Status transakcji: rozpoczeta

PR 3
Numer zaméwienia:

Zamowienie-nr-123

Opis:
TV 50" ULTRAHD

Kwota:

12,35 PLN

Verifiedby MasterCard.
VISA SecureCode

Powyzsze parametry na srodowisku testowym musza zosta¢ wystane na adres:

https://testvpos.eservice.com.pl/fim/eservicegate
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Pola, ktére wysle Akceptant mogg by¢ wysyfane jako ukryte.

Pola odpowiedzi zwracane do systemu Akceptanta:

Nazwa parametru Opis parametru

Integracja statuséw poprzez POST

Response Statusy transakdj:
JApproved” - transakcja udana
,Declined” - transakcja nieudana
,Pending” - transakda oczekujgca

“Error” - bfad podczas wykonywania transakdji

Clientld Numer nadany dla sprzedawcy

TranType Pole musi zawiera¢ ,Auth” lub ,PreAuth”

Total Kwota transakdiji

Currency Kod waluty zgodny z 1S04217

Orderld Unikalny numer zamowienia

ConsumerName Imie kupujgcego

ConsumerSurename Nazwisko kupujgcego

PaymentMethod Metoda pfatnosci - VISA, MasterCard, IKO, MTRANSFER, itp
lang Jezyk formatki pfatnosci (pllub en)

Dodatkowo przesylane sg parametry wymagane podczas weryfikacji wartosci HASH. Wiecej informacji

zawiera dokumentacja dot. weryfikacja HASH udostepniana przez eService (patrz rozdziat 4. ,Kontakt”).

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez POST

Proces zostat przedstawiony na ponizszym schemacie:

Status

A : =
Consumer Merchant - eShop
5

3a*

Bank eService
3b*
6* f

Legend

| —

— Banktransfer
— Pending transaction

Przebieg procesu ptatnosci zalezny jest od wybranej metody ptatnosci.

Kolejne kroki, zgodnie ze schematem:

Platnos¢ karta:

Ztozenie zamowienia przez konsumenta

2. Przekierowanie na formatke eService oraz zawarcie transakdji (opcjonalnie przekierowanie do banku,
w celu uwierzytelnienia w programie 3D Secure)

3. Powiadomienie na callbackUrl i aktualizacja statusu w sklepie po uprzednim odczytaniu parametréw

Response, TranType oraz weryfikacji HASH

Przekierowanie konsumenta na okURL lub failURL Akceptanta

Wyswietlenie witryny sklepu z informacjg o statusie transakdji.

Wystanie statusu transakcji bezposrednio z serwera eService do sklepu na callbackURL

Aktualizacja statusu w sklepie po uprzedniej weryfikacji adresu IP pochodzenia komunikatu,

N o vk

odczytaniu parametréw Response, TranType oraz weryfikacji wartosci HASH

Platnos¢ przelewem:

1. Zlozenie zamowienia przez konsumenta

2. Przekierowanie na formatke eService

3a*. Przekierowanie na strone banku

3b*. Przekierowanie zwrotne na formatke eService

4. Przekierowanie konsumenta na okURL, failURL lub pendingURL

5. Wyswietlenie witryny sklepu z informacjg o statusie transakdji.

6.  Wysfanie statusu transakcji bezposrednio z serwera eService do sklepu na okURL, failURL lub
pendingURL
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7. Aktualizacja statusu w sklepie po uprzedniej weryfikacj
odczytaniu parametréw Response, TranType oraz weryfikacji wartosci HASH

Integracja statuséw poprzez POST

adresu IP pochodzenia komunikatu,

W przypadku transakcji oczekujgcych (pending) bank przesyla zaktualizowany status do eService (6*) po
czym niezwlocznie zostaje przekazany do sklepu (7*) na adres okURL lub failURL, sklep aktualizuje status.

Przelewy nieautomatyczne

PaymentMethod.

Szczeglly przesylane w parametrze PaymentMethod:

Metoda Ptatnosci

(dla ktérych wystepuje status pending) moga by¢ zidentyfikowane po

Mozliwe statusy poczgtkowe tuz po Wartos¢ parametru

transakdji PaymentMethod
Visa udana, nieudana VISA
Visa Electron udana, nieudana VISAELECTRON
MasterCard udana, nieudana MASTERCARD
MasterCard Electronic udana, nieudana MASTERCARDE
Maestro udana, nieudana MAESTRO
MasterPass udana, nieudana MASTERPASS
Alior Bank pending, udana, nieudana ALIOR
Santander Bank Polska pending, udana, nieudana BZWBK
Bank ING pending, udana, nieudana E_ING
Bank Credit Agricole pending, udana, nieudana LUKAS
Inteligo pending, udana, nieudana INTELIGO
iPKO pending, udana, nieudana IPKO
Bank Millenium pending, udana, nieudana MILLENNIUM
pending, udana, nieudana
mBank (MTRANSFER) Status finalny powinien by¢ dostepny MTRANSFER
w Ciggu godziny po transakdji
Bank Pekao S.A. pending, udana, nieudana PEKAO24
Bank Handlowy Citibank pending, udana, nieudana CITIBANK
Plus Bank pending, udana, nieudana INVEST
spoldzielcza Grupa pending, udana, nieudana SGB
Bankowa
Bank BPS pending, udana, nieudana BPS

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez POST

Metoda Patnosc Mozliwe statusy poczatkowe tuz po Warto$¢ parametru

transakdji PaymentMethod
BGZ BNP Paribas pending, udana, nieudana BGZ
BS Brodnica pending, udana, nieudana BSBRODNICA
Nest Bank pending, udana, nieudana NESTBANK

Odpowiednie wartosci statuséw w ramach pfatnosci przelewem elektronicznym przesylane sg metoda
POST niezwlocznie po zmianie statusu. W przypadku braku odbioru statusu lub braku mozliwosci
aktualizacji statusu w wewnetrznym systemie Akceptanta, status moze by¢ zweryfikowany w Panelu
Administracyjnym Akceptanta.

3. Powiadomienie o statusie zamowienia przekazanena callbackURL

Powiadomienie o statusie zamdwienia dla transakgji kartowych przekazywane sg na odrebny URL wskazany
w parametrze callbackURL. W celu odebrania statuséw dla transakgji kartowych bezposrednio z systemu
eService nalezy przy przekierowaniu do bramki pfatniczej wskaza¢ parametr callbackURL. Na ten adres
bedg wysytane powiadomienia o zmianie statusu zamowienia analogicznie jak opisano w rozdziale 2.

Powiadomienia wysylane sg cyklicznie co 5 minut do czasu potwierdzenia przez serwer Akceptanta
poprawnego odebrania statusu. Potwierdzenie polega na wyswietleniu przez sklep komunikatu ‘Approved’.

4. Uruchomienie produkcyjne

Po przetaczeniu na produkcje i przed roll-out'em ustugi musi by¢ wykonana ostateczna weryfikacja
poprawnosci integracji po uruchomieniu. Weryfikacja ta wymaga wykorzystania produkcyjnego
konta bankowego celem wykonania transakgcji przelewu.

W przypadku jesli decyzja Akceptanta w zakresie integrowanych funkcjonalnosci ulega zmianie po
uruchomieniu produkcyjnym i dotyczy:

> rozszerzenia ustug

> rozszerzenia promodji sklepu Akceptanta w zakresie obejmujgcym nowg pule klientéw docelowych
> sposobu uzyskiwania powiadomien o statusie transakcji (np. wykorzystanie APl weryfikacji statusu)
> adresow do przekierowania pfatnika po transakgji: okUrl, failurl, pendingUrl,

> adreséw do odbierania statuséw transakgji: okUrl, failUrl, pendingUrl, callbackUrl

> zmiany adresu, na ktéry ma by¢ przestane hasto i login do Panelu Administracyjnego Akceptanta
> wszelkich innych elementéw zawartych w formularzu eCommerce (np. IP, adres url sklepu)

> wszelkich innych elementéw zawartych w Formularzu Akceptanta dotgczonym do Umowy

konieczne jest ponowne wypetnienie odpowiednich formularzy przez Akceptanta, ponowne przygotowanie
Srodowiska testowego i przydzielenie zasobdw do testéw zaréwno po stronie Akceptanta, jak i eService.

Konieczne jest potwierdzenie iautoryzacja przez Akceptanta pozytywnego wyniku testéw przed aktywacja
produkcyjng nowej funkcjonalnosci, o ktdérag wnioskuje Akceptant.

5. Kontakt

Jesli macie Panstwo dodatkowe pytania prosimy o kontakt z Zespotem Wdrozeniowym eService:
tel.. +48 22 533 22 44

email: Wdrozenia_eCommerce@eservice.com.pl

Centrum Elektronicznych Ustug Ptatniczych eService Sp. z 0.0. Strona 10z 10



