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1.1.

1.2.

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
eService Payment Gateway - API

eService Payment Gateway - AP|

Przeznaczeniedokumentu

Niniejszy dokument opisuje rozszerzony model obstugi transakci dokonywanych za pomocg
elektronicznych form pfatnosci z wykorzystaniem eService Payment Gateway. Metoda integracji przez API
jest przeznaczona m.in. dla Partneréw, duzych zautomatyzowanych systemdw sklepowych.

Zalety obstugi transakcjiprzez AP

Integracja z eService Payment Gateway za pomocg APl wigze sie z szeregiem korzysci dla Merchanta, w tym

m.in.

>  mozliwos¢ automatyzacji proceséw realizacji zamdwien (brak koniecznosci manualnego zarzadzania
transakcjami w Panelu Administracyjnym Akceptanta),
pefna kontrola nad transakcjami we wiasnym systemie sklepowym,
skrécenie czasu realizacji zwrotdw i uniewaznien.

1.3. Wymaganiatechniczne dla APIMerchanta

System APl Merchanta powinien spetnia¢ nastepujace warunki:

> ustalony staty publiczny nr IP serwera,
> wykorzystywac pofgczenie szyfrowane do wysylania informacji,
> wykorzystywac pofgczenie szyfrowane do odbioru informaciji.

APl eService

API eService Payment Gateway umozliwia dokonywanie ponizszych grup operacji

> operacje uzupetiajgce (Przekazanie do rozliczenia, Anulowanie, Zwrot),
> pozyskiwanie informacji o statusie operacji,
> pozyskiwanie informadji o historii operaciji.
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2.1,

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
APl eService
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Rys. 1 Uproszczony diagram zadania autoryzadji poprzez Webservice

Powyzszy diagram przedstawia zgdanie autoryzacji poprzez Webservice (Autoryzacja, Preautoryzacja).
Dodatkowo analogicznie mogga by¢ realizowane inne operacje zwykorzystaniem komunikacji bezposredniej
platformy sklepowej z eService, ktdre zostaty wyszczegdlnione w kolejnym punkcie.

Typy operacji

Przekazanie do rozliczenia

Dopetnienie autoryzacji PreAuth polega na dokonczeniu pfatnosci po stronie sklepu, czyli przekazaniu
zautoryzowane] transakgji do rozliczenia. Operacje mozna dopeMni¢ kwotg nie wiekszg niz zarezerwowana
w preautoryzadji.

Anulowanie

Anulowanie transakcji moze odby¢ sie tego samego dnia, w ktérym dokonana zostata autoryzada.
Nastepnego dnia mozna wykona¢ wylgcznie zwrot. Anulowaé mozna tylko transakcje dokonang kartg
pfatnicza tego samego dnia roboczego, przed operacjg dokonania rozliczenia z wystawcg kart.
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2.2.

Payment_Approv ed

[Cancellation] [Settlement]

Payment_Canceled Payment_Deposited Payment_Credited
[Refund]

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
APl eService

/Wrot

Zwrot wykonywany jest dla transakgji, ktore przekroczyly termin jednego dnia roboczego Iub z innych
powoddw, dla ktérych z rachunku Merchanta ma zostac przelana kwota na konto pfatnika. System API
pozwala rowniez na dokonanie zwrotu dla transakci dokonanych metodg Przelew bankowy. Transakcje
gléwng z radji specyfiki nalezy wykonac recznie a nastepnie zwroty juz mozna wykona¢ automatycznie.

Weryfikacja statusui historii operacji

Mozliwe jest odpytanie poprzez APl o statusu i historie operacji

Dostepne statusy transakcji

Cykl zmian statusu opisujg ponizsze diagramy. Diagramy ze wzgledu na specyfike metod ptatnosci zostaty
podzielone na transakcje kartowe (wigcznie z portfelami elektronicznymi m.in. Masterpass, Visa SRC) oraz

e-przelewy.

Card_Transaction_CreateD

[Authorization] [Authorization decline]

Payment_Declined

<

[Authorization decline]
€« ¥

[Authorization]

®

Rys. 2 - Diagram zmian statusu przy metodzie pfatnosci kartg wigcznie z ustugg Masterpass
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
APl eService

CTransfe r_Transaction_CreateD
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[Authorization] [Authorization decline]

[Approval
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Payment_Approved
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Rys. 3 - Diagram zmian statusu przy metodzie ptatnosci przelewem

Tab.1. Opis koddw statusow w systemie eService

TRANS_STAT  CHARGE_TYPE_CD Status na diagramie Opis

Czy mozna
wydac towar?

D S Payment_Declined Transakcja nieudana NIE
Transakcja udana

A S Payment_Approved i NIE
(preautoryzacja)

C S Payment_Approved Transkacja udana TAK

S S Payment_Deposited Transakcja rozliczona TAK

) Transakcja oczekuje na

PN S Payment_Pending ) ) NIE
potwierdzenie z banku

\Y S Payment_Canceled Transakcja anulowana NIE

Club S C Payment_Credited Transakcja zwrécona NIE

NW* S - Transakcja w trakcie przetwarzania  NIE

R* S - Transakcja uniewazniona NIE

* Statusy, ktére mogq wystqpic podczas procesowania pfatnosci kartowych, nie sq tostatusy ostateczne. Zalecamy, aby byty ig norowane przez system sklepu, a
cykliczne odpytywanie o status danego zamdwienia realizowane zgodnie z harmonogramem.
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3.1.

3.1.1.

3.1.2.

3.1.3.

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Status transakcji TRANS_STAT = D nie jest statusem ostatecznym. Konsument w przypadku wybrania
metody pfatnosci karta moze pomimo pierwszej nieudanej proby przeprowadzi¢ ponowng autoryzacje.
Skrypt powinien nadal odpytywac o status tego zamdwienia.

Przy anulowaniu, zwrocie oraz dopetieniu zalecane jest aktualizowanie statusu na podstawie informacji
zwrotne).

Dodatkowo mogg wystepowac inne statusy, ktdre nalezy ignorowal. Np. status ,NW” wystepujgcy, gdy
transakcja zostata zainicjowana, jednak nie zostata jeszcze zakorczona.

Wykorzystywane technologie AP
XML

XML Format

Dokument XML jest niezalezny od wykorzystywanej przez Merchanta platformy. Mozna wykorzystac
dowolny jezyk programowania, aby utworzy¢ optymalny dla danego systemu mechanizm komunikagji.

Aby poprawnie wysyfa¢ i odbiera¢ informacje wymagane jest przygotowanie dokumentu XML zgodnie z
ponizszymi wytycznymi.

POST /fim/api HTTP/1.1
Host: testvpos.eservice.com.pl:19445
Content-Type: text/xml|
Content-Length: length

data=XML_DATA

Nagtowek

Dokument XML powinien rozpoczyna¢ sie od nagtéwka:
<xml version="1.0" encoding="UTF-8"?>

Elementy sktadowe

Elementy dokumentu XML réznig sie w zaleznosci od wykonywanej operacji. Podczas przesytania zgdania
elementem gtéwnym jest CC5Request wiekszos¢ elementéw deklarowanych jest bez dodatkowego
zagniezdzenia, Wyjatkiem sg elementy BillTo, ShipTo oraz OrderltemList. Dokument XML z odpowiedzig
zawierajg jako gtéwny element CC5Response.

Wszystkie elementy oraz przykladowe zadania i odpowiedzi przedstawione zostaly w dalszej czesci
dokumentu.
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Przykladowa budowa dokumentu XML na przykfadzie transakgji autoryzadji:

<?xml version="1.0" encoding="UTF-8"?>
<CC5Request>
<Name>501_api</Name>
<Password>MyPassword</Password>
<ClientId>720000005555501</ClientId>
<Type>Auth</Type>
<OrderId>ORDER-1234567890</0OrderId>
<Total>8.42</Total>
<Currency>978</Currency>
<Number>4176661000001015 </Number>
<Expires>12/2017</Expires>
<Cvv2Val>281</Cvv2Val>
<IPAddress>8.8.8.8</IPAddress>
<Email>Email of the consumer</Email>
<BillTo>
<Name>Paul Fox</Name>
<Company >eService Sp. z 0.0.</Company>
<Streetl>0lbrachta 94</Streetl>
<City>Warsaw< /City>
<PostalCode>01-102</PostalCode>
<Country>POL< /Country>
<TelVoice>+48225332222</TelVoice>
</BillTo>
<ShipTo>
<Company >eService Sp. z 0.0.</Company>
<Streetl>Ptatnicza 12</Streetl>
<City>Warsaw< /City>
<PostalCode>00-940</PostalCode>
<Country>POL< /Country>
<TelVoice>+48225332200</TelVoice>

</ShipTo>
<OrderItemList>
<OrderItem>
<ItemNumber>1</ItemNumber>
<ProductCode>82346194263847</ProductCode >
<Qty>1</Qty>
<Desc>Phone</Desc>
<Id>1</Id>
<Price>8.42</Price>
<Total>8.42</Total>
</OrderItem>
</OrderItemList>
</CC5Request>

Przykladowa odpowiedz:

<?xml version="1.0" encoding="IS0-8859-2"?>

<CC5Response>
<OrderId>ORDER-1234567890</0OrderId>
<GroupId>ORDER-1234567890</GroupId>
<Response>Approved</Response>
<AuthCode>083735</AuthCode>
<HostRefNum>414210539843</Hos tRefNum>
<ProcReturnCode>00</ProcReturnCode>
<TransId>141421029460911892</TransId>
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<ErrMsg></ErrMsg>
<Extra>

<SETTLEID>399</SETTLEID>

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

<TRXDATE >20140522 10:29:46</TRXDATE >

<ERRORCODE></ ERROR CODE >
<NUMCODE >00</ NUMCODE >

</Extra>
</CC5Response>

3.1.4.

Nazwa Opis

Opis elementow zapytania

Format

CC5Request - root element

Name Username* credential Alphanumeric, max 255 chars

Password Password* credential Alphanumeric, max 255 chars

Clientld Merchant Id Alphanumeric, max 15 chars

Type TraRsaEion e Alphénumeric, accepted values { PostAuth, Void,
Credit}

IPAddress IP address of the consumer Max 39 chars

Orderld Order Id Alphanumeric, max 64 chars

Groupld Group Id Alphanumeric, max 64 chars

Transld Transaction |d Alphanumeric, max 64 chars
Number,

Total Total amount Use decimal separator “" or “."
No grouping character

Currency ISO currency code Numeric, 3 digits (985 for PLN)

Userld User Id, for reporting Numeric, max 64 digits

Number Card number Alphanumeric + symbol

Cw2Val CW2 value Numeric, 3 digits

Expires Card expiry MM/YYYY

Instalment Instalment count Numeric

PayerSecurityLevel ECI Numeric, 2 digits

PayerTxnid [T et I Alphanumeric + symbol, 28 characters, base64-
encoded

PayerAuthenticationCo cay Alphanumeric + symbol, 28 characters, base64-

de encoded

Email Customer e-mail Max 255 chars

CC5Request > BillTo / ShipTo

Name Consumer name

Max. 255 chars

Company Company name

Max. 255 chars

Street1 Address line 1

Max. 255 chars

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna

Wykorzystywane technologie API

Nazwa Opis Format
Street2 Address line 2 Max. 255 chars
Street3 Address line 3 Max. 255 chars
City City Max. 64 chars
StateProv State Max. 32 chars
PostalCode Postal code Max. 32 chars
Country Country code Max. 3 chars
TelVoice Phone number Max. 32 chars
TelFax Fax number Max. 32 chars
CC5Request > OrderltemList > Orderltem

Id Id of item Max. 128 chars
ltemNumber Item number Max. 128 chars
Productcode Product code Max. 64 chars
Qty Quantity Max. 32 chars
Desc Description Max. 128 chars
Price [tem unit price Max. 32 chars
Total Total price Max. 32 chars

CC5Request > Extra

ORDERSTATUS

Verify order status

Must be set to QUERY

ORDERHISTORY

Verify order history

Must be set to QUERY

3.1.5.  Opiselementéw odpowiedzi

Nazwa

Opis

Format

CC5Response - root element

Orderld Order Id Alphanumeric, max 64 chars
Groupld Group Id, ignore Alphanumeric, max 64 chars
Possible values:
i “Approved” for successful transactions,
Response Transaction Response i i i
“Declined” for declined transactions
“Error” for gateway errors
AuthCode Host (pre)authorization code Alphanumeric, 6 chars
HostRefNum Host reference number Alphanumeric, 12 chars
Alphanumeric, 2 chars,
: “00" for authorized transactions,
ProcReturnCode Transaction status code
“99" for gateway errors,
others for ISO-8583 error codes
Transld Transaction Id Alphanumeric, max 64 chars

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Nazwa Opis Format

ErrMsg Error message (if any) Alphanumeric, max 255 chars

CC5Response > Extra (for request: auth, preauth, postauth, void, credit)

SETTLEID Settlement Id Numeric, 3 digits
TRXDATE Transaction date Formatted as “yyyyMMdd HH:mm:ss"
ERRORCODE Error code (if any) Alphanumeric, max 16 chars
End Error code, generated by
NUMCODE adding numeric portion of Numeric, max 20 digits

ERRORCODE to ProcReturnCode

CC5Response > Extra (for order status request)

Settlement Id Numeric

Order Id

SETTLEID
ORD_ID

Alphanumeric, max 64 chars

S: Auth/PreAuth/PostAuth

CHARGE_TYPE_CD
C: Refund

Transaction Type

o Without decimal separator, precision is based on the
ORIG_TRANS_AMT (Pre)authorization Amount

smallest unit of money

o Without decimal separator, precision is based on the
CAPTURE_AMT (Post)authorization Amount

smallest unit of money

:NOT Successful

: Preauthorization, not settled
. Capture, not Settled

: Deposited

TRANS_STAT Transaction Status : Reversal Required

. Voided

PN: Pending

NW: First Commit (the transaction is still processing,

< U v N > T

transaction not finalized)

Formatted as “yyyy-MM-dd HH:mm:ss.S"

AUTH_DTTM (Pre)authorization date-time

CAPTURE_DTTM

(Post)authorization date-time

Formatted as “yyyy-MM-dd HH:mm:ss.S"

AUTH_CODE

Host (pre)authorization code

Alphanumeric, 6 chars

HOST_REF_NUM

Host reference number

Alphanumeric, 12 chars

Alphanumeric, 2 chars,
“00" for authorized transactions,

PROC_RET_CD Transaction status code
“99" for gateway errors,
others for 1ISO-8583 error codes
TRANS_ID Transaction Id Alphanumeric, max 64 chars
End Error code, generated by
NUMCODE adding numeric portion of Numeric, max 20 digits
ERRORCODE to ProcReturnCode
HOSTDATE Host date Formatted as “yyyy-MM-dd HH:mm:ss.S"

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Nazwa Opis Format

Element_1_name:Value Element_2_name:Value
ORDERSTATUS All Extra parameters with values

Element_n_name:Value

CC5Response > Extra (for order history request)

End Error code, generated by
NUMCODE adding numeric portion of Numeric, max 20 digits
ERRORCODE to ProcReturnCode

TRX_X Informations about transaction x Alphanumeric + symbol

UWAGA: Jezeli podczas wykonania kodu pojawi sie komunikat: ,,GENERIC ERROR” wymagane jest dodatnie
elementu ,DATA=" na poczatku zadania.

Dodatkowo ,,GENERIC ERROR” jest objawem uzyskiwanym w przypadku, gdy zadanie nie dociera
do serwera (jest to widoczne w przypadku uruchomienia skryptu w réznych przegladarkach; w
Firefox uzyskamy GENERIC ERROR, w IE pustg strone). Taka sytuacja wystepuje, gdy nie jest
poprawnie obstuzona odpowiedzZ z serwera. W tym przypadku nalezy sie upewni¢, ze odpowiedz
z serwera eService obstugiwana jest prawidtowo w systemie Merchanta.
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3.1.6.

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Przyktadowe zapytaniai odpowiedzi zwykorzystaniem XML

Ponizsze przyklady przedstawiajg minimalne elementy wymagane do przekazania podczas wykonania
poszczegdinych operadji.

Przekazanie do rozliczenia (dopetnienie preautoryzadji)

Request:

<?xml version="1.0" encoding="UTF-8"?>

<CC5Request>
<Name>501_api</Name>
<Password>MyPassword</Password>
<ClientId>720000005555501</ClientId>
<Type>PostAuth</Type>
<OrderId>ORDER-1234567890</0OrderId>
<Total>2.98</Total>

<Currency>978</Currency>
</CC5Request>

Response:

<?xml version="1.0" encoding="IS0-8859-2"?>
<CC5Response>
<OrderId>ORDER-1234567890</0OrderId>
<GroupId>ORDER-1234567890</GroupId>
<Response>Approved</Response>
<AuthCode>143099</AuthCode>
<HostRefNum>406315538808 </Hos tRefNum>
<ProcReturnCode>00</ProcReturnCode>
<TransId>140631524130810236</TransId>
<ErrMsg></ErrMsg>
<Extra>
<SETTLEID>319</SETTLEID>
<TRXDATE >20140304 15:24:13</TRXDATE>
<ERRORCODE></ ERRORCODE>
<NUMCODE >00</ NUMCODE >
</Extra>
</CC5Response>

Podczas wykonywania zgdania dopetnienia, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Mozna odczytac otrzymany status z elementu Response (Approved - udana, Declined - odrzucona, Error
- bfad).

Anulowanie

Przed wykonaniem operacji anulowania zalecamy sprawdzi¢ status transakcji, w celu ustalenia czy
transakcja nie zostata rozliczona. Anulowanie mozna dokona¢ tylko dla transakdji udanej nierozliczonej. Po
rozliczeniu anulowanie jest niedostepne, natomiast aktywuje sie operacja zwrotu.
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Request:

<?xml version="1.0" encoding="UTF-8"?>

<CC5Request>
<Name>501_api</Name>

<Password>MyPassword</Password>
<ClientId>720000005555501</ClientId>
<Type>Void</Type>
<OrderId>ORDER-1234567890</0OrderId>

</CC5Request>

Response:

<?xml version="1.0" encoding="IS0-8859-2"?>

<CC5Response>

<OrderId>ORDER-1234567890</0OrderlId>
<GroupId>ORDER-1234567890</GroupId>
<Response>Approved</Response>
<AuthCode>142996</AuthCode>
<HostRefNum>406315538807 </Hos tRefNum>
<ProcReturnCode>00</ProcReturnCode>
<TransId>140631522080810230</TransId>
<ErrMsg></ErrMsg>
<Extra>
<SETTLEID>319</SETTLEID>
<TRXDATE >20140304 15:22:08</TRXDATE >

<ERRORCODE></ ERROR CODE >
<NUMCODE >00</NUMCODE >
</Extra>
</CC5Response >

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna

Wykorzystywane technologie API

Podczas wykonywania zgdania anulowania transakgji, nie jest wymagane dodatkowe odpytywanie o status

transakcji. Mozna odczyta¢ otrzymany status z elementu Response (Approved - udana, Declined -

odrzucona, Error - biad).

/Wrot

Przed wykonaniem operacji zwrotu zalecamy sprawdzi¢ status transakcji, w celu ustalenia czy transakda

zostata rozliczona. Zwrot mozna dokonac¢ tylko dla transakgji udanej rozliczone;j.

Request:

<?xml version="1.0" encoding="IS0-8859-2"?>

<CC5Request>
<Name>501_api</Name>

<Password>MyPassword</Password>
<ClientId>720000005555501</ClientId>
<Type>Credit</Type>
<OrderId>ORDER-1234567890</0OrderId>
<Total>1.01</Total>
<Currency>978</Currency>

</CC5Request>

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.
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Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

Response

<?xml version="1.0" encoding="IS0-8859-2"?>
<CC5Response>
<OrderId>ORDER-1234567890</0OrderId>
<GroupId>ORDER-1234567890</GroupIld>
<Response>Approved</Response>
<AuthCode></AuthCode>
<HostRefNum>406315538811</Hos tRefNum>
<ProcReturnCode>00</ProcReturnCode>
<TransId>140631529460110244</TransId>
<ErrMsg></ErrMsg>
<Extra>
<SETTLEID>319</SETTLEID>
<TRXDATE >20140304 15:29:46</TRXDATE>
<ERRORCODE></ ERRORCODE>
<NUMCODE >00</ NUMCODE >
</Extra>
</CC5Response>

Podczas wykonywania operacji zwrotu, nie jest wymagane dodatkowe odpytywanie o status transakcji.
Mozna odczytac otrzymany status z elementu Response (Approved - udana, Declined - odrzucona, Error
- biad).

Status zamadwienia

Request:

<?xml version="1.0" encoding="UTF-8"?>
<CC5Request>
<Name>501_api</Name>
<Password>MyPassword</Password>
<ClientId>720000005555501</ClientId>
<OrderId>ORDER-1234567890</0OrderId>
<Extra><ORDERSTATUS>QUERY</ORDERSTATUS>< /Extra>
</CC5Request>

Response

<?xml version="1.0" encoding="IS0-8859-2"?>
<CC5Response>
<ErrMsg>Record(s) found for ORDER-1234567890</ErrMsg>
<ProcReturnCode>00</ProcReturnCode>
<Response>Approved</Response>
<OrderId>ORDER-1234567890</0OrderId>
<TransId>141151152380710791</TransId>
<Extra>
<AUTH_DTTM>2014-04-25 11:52:38.647</AUTH_DTTM>
<HOSTDATE>0425-115238</HOSTDATE>
<TRANS_STAT>S</TRANS_STAT>
<ORDERSTATUS>ORD_ID:ORDER-1234567890 CHARGE_TYPE_CD:S
ORIG_TRANS_AMT:100 CAPTURE_AMT :100 TRANS_STAT:S
AUTH_DTTM:2014-04-25 11:52:38.647 CAPTURE_DTTM:2014 -04-25
11:52:38.647 AUTH_CODE:006198 TRANS_ID:141151152380710791</ORDERSTATUS>
<ORIG_TRANS_AMT>100</ORIG_TRANS_AMT >
<PROC_RET_CD>00</PROC_RET_CD>
<CAPTURE _AMT>100</CAPTURE_AMT >
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<HOST_REF_NUM>411511539513</HOST_REF_NUM>
<SETTLEID>438</SETTLEID>
<TRANS_ID>141151152380710791< /TRANS_ID>
<ORD_ID>ORDER-1234567890</0RD_ID>
<CHARGE_TYPE_CD>S< /CHARGE_TYPE_CD>
<AUTH_CODE>006198< /AUTH_CODE>
<NUMCODE >@0</NUMCODE>
<CAPTURE_DTTM>2014-04-25 11:52:38.647</CAPTURE_DTTM>
</Extra>
</CC5Response >

Szczegdowy opis mozliwych statuséw zostat przedstawiony na diagramach oraz opisany w punkcie 2.2 -
tabela 1.

W elemencie “ErrMsg” przesytane sa komunikaty bfedu, ale réwniez przekazywana informacja o odszukaniu
zadanego zamdwienia:

<ErrMsg>Record(s) found for Orderld</ErrMsg>

Historia zamowien

Request:

<?xml version="1.0" encoding="IS0-8859-2"?>
<CC5Request>
<Name>101_api</Name>
<Password>aekAvCQqx0b01< /Password>
<ClientId>720000002222101</ClientId>
<OrderId>Order-1394181361</OrderId>
<Extra><ORDERHISTORY>QUERY</ORDERHISTORY ></Extra>
</CC5Request>

Response

<?xml version="1.0" encoding="IS0-8859-2"?>
<CC5Response>
<ErrMsg></ErrMsg>
<ProcReturnCode>@0</ProcReturnCode>
<Response>Approved</Response>
<OrderId>Order-1394181361</OrderId>

<Extra>

<TRXCOUNT>2</TRXCOUNT>

<TRX1>CC 50 50 2014-03-10 ©8:35:29.542 2014-03-10
08:35:29.542 406908538905 00
14069083 5290610812 </TRX1>
<TRX2>S S 100 100 2014-03-07 09:36:19.936 2014-03-07
09:36:19.936 406609538882 083758 00
14066093 6200010602 322 </TRX2>

<NUMCODE >@0</NUMCODE>

</Extra>
</CC5Response>
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3.1.7. Mapatypowoperadiielementow

Element Auth/ Preauth PostAuth Void Credit ORDERSTATUS ORDERHISTORY
Name M M M M M M
Password M M M M M M
Clientld M M M M M M
Type M M M M X X
IPAddress M @] O @) X X
Orderld M M M M M M
Groupld @) X X X X X
Transld X X X X X X
Total M M X M X X
Currency M M X M X X
Userld @) @] 0 @) X X
Number M X X X X X
Cw2val 0 X X X X X
Expires M X X X X X
Instalment @] X X X X X
PayerSecurityL @) X X X X X
PayerTxnld O @] O @) X X
PayerAuthentic O X X X X X
BillTo M X X X X X
ShipTo 0 X X X X X
Orderltem O X X X X X
Email M X X X X X
M - Mandatory

O - Option

X - Not required (ignored)
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3.2. Java jpay

Jpay jest bibliotekg JAVA do komunikacji z systemem ptatnosci.

3.2.1.  Instalacjabibliotekijpay

Do prawidiowego funkcjonowania biblioteki wymagany jest JDK 1.3 lub nowszy zainstalowany w systemie
oraz zaimportowane biblioteki jpay.jar, jdom.jar dostarczone przez eService.

3.2.2.  Uproszczona budowa biblioteki

Biblioteka jpay zostafa stworzona, w celu zwiekszenia czytelnosci kodu i przyspieszenia procesu integradji
systemu Merchanta z ustugami pfatnosci internetowych eService.

W pierwszym etapie, nalezy standardowo zadeklarowac biblioteki jpay oraz jdom i utworzy¢ nowy obiekt
jpay. Nastepnie zdefiniowa¢ parametry niezbedne do realizacji danej operacji wykorzystujgc metody set
(szczegOtowe informacje  w pkt.). Po wykonaniu powyzszych czynno$ci  wykorzystujgc metode
processTransaction przesytane sg dane do Webservice eService.

W przypadku przekazania prawidtowych parametréw oraz poprawnej komunikacji pomiedzy serwerem
Merchanta i eService mozna odczytac informacje o zrealizowane] operacji wykorzystujgc metody get.

Powyzsze czynnoSci zostaty przedstawione i opisane na ponizszym diagramie.

C create jpay object ) jpay objectl = new jpay();
AN
objectl.setClientld(String);
set transaction objectl.setName(String);
parameters objectl.setPassword(String);
objectl.set...();
] AN
process transaction objectl.processTransaction(host, port, url);

AN

objectl.getOrderld();
get transaction values) objectl.getResponse();

(o)

objectl.get...();
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3.2.3.  Metodysetorazspecyfikacja

Jpay setter

Definition

Format

Wykorzystywane technologie API

setName Username* credential Alphanumeric, max 255 chars
setPassword Password* credential Alphanumeric, max 255 chars
setClientld Merchant Id Alphanumeric, max 15 chars

Alphanumeric, accepted values {Auth,
setType Transaction type PreAuth,

PostAiith \oid

Credit}

setIPAddress

IP address of the card holder

Max 39 chars

setOrderld Order Id Alphanumeric, max 64 chars

setGroupld Group Id Alphanumeric, max 64 chars

setTransld Transaction Id Alphanumeric, max 64 chars
Number,

setTotal Total amount Use decimal separator “" or "
No grouping character

setCurrency ISO currency code Numeric, 3 digits (949 for TR)

setUserld User Id, for reporting Numeric, max 64 digits

setNumber Card number Alphanumeric + symbol

setCw2Val CW2 value Numeric, 3 digits

setExpires Card expiry MM/YYYY

setTaksit Instalment count Numeric

setPayerSecurityLevel ECI Numeric, 2 digits

setPayerTxnld

Internet transaction Id

Alphanumeric + symbaol, 28 characters,
base64-encoded

setPayerAuthenticationCode

CAW

Alphanumeric + symbol, 28 characters,
base64-encoded

setBName BillTo customer name Max. 255 chars
setBCompany BillTo company name Max. 255 chars
setBStreet BillTo address line 1 Max. 255 chars
setBStreet2 BillTo address line 2 Max. 255 chars
setBStreet3 BillTo address line 3 Max. 255 chars
setBCity BillTo city Max. 64 chars
setBStateProv BilTo state Max. 32 chars
setBPostalCode BillTo postal code Max. 32 chars
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Jpay setter Definition Format
setBCountry BillTo country code Max. 3 chars
setBTelVoice BilTo phone number Max. 32 chars
setSName ShipTo customer name Max. 255 chars
setSCompany ShipTo company name Max. 255 chars
setSStreet ShipTo address line 1 Max. 255 chars
setSStreet2 ShipTo address line 2 Max. 255 chars
setSStreet3 ShipTo address line 3 Max. 255 chars
setSCity ShipTo city Max. 64 chars
setSStateProv ShipTo state Max. 32 chars
setSPostalCode ShipTo postal code Max. 32 chars
setSCountry BillTo country code Max. 3 chars
setSTelVoice BillTo phone number Max. 32 chars

setOrderltem(ltemNumber,

Order item

setExtra(String, String)

Custom operations

For example
setExtra(,ORDERSTATUS", ,QUERY") verify
transaction status

Environment identifier. It must be P

setMode : 1 character
for production and T for test.
SetComments Description area Max. 64 chars
setEmail Customer e-mail Max. 255 chars
3.24. Metodygetorazspecyfikacja
Jpay getter Definition Format
getOrderld Order Id Alphanumeric, max 64 chars
getGroupld Group Id, ignore Alphanumeric, max 64 chars
Possible values:
i “Approved” for successful transactions,
getResponse Transaction Response . ) ,
“Declined” for declined transactions
“Error” for gateway errors
getAuthCode Host (pre)authorization code Alphanumeric, 6 chars
getHostRefNum Host reference number Alphanumeric, 12 chars
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Jpay getter Definition Format

Alphanumeric, 2 chars,

“00" for authorized transactions,
getProcReturnCode Transaction status code

“99" for gateway errors,

others for ISO-8583 error codes
getTransld Transaction Id Alphanumeric, max 64 chars
getErrMsg Error message (if any) Alphanumeric, max 255 chars

getExtra("SETTLEID")

Settlement Id

Numeric, 3 digits

getExtra("TRXDATE")

Transaction date

Formatted as “yyyyMMdd HH:mm:ss"

getExtra('ERRORCODE")

Error code (if any)

Alphanumeric, max 16 chars

getExtra("HOSTMSG")

Card number

Alphanumeric, max 255 chars

getExtra('NUMCODE")

End Error code, generated by adding
numeric portion of Extra.ERRORCODE
to ProcReturnCode

Numeric, max 20 digits

getExtra("ORD_ID")

Order Id

Alphanumeric, max 64 chars

getExtra("CHARGE_TYPE_CD")

Transaction Type

S: Auth/PreAuth/PostAuth
C: Refund

getExtra("ORIG_TRANS_AMT")

(Pre)authorization
Amount

Without decimal separator, precision is
based on the smallest unit of money

getExtra("CAPTURE_AMT")

(Post)authorization
Amount

Without decimal separator, precision is
based on the smallest unit of money

getExtra('TRANS_STAT")

Transaction Status

:NOT Successful

: Preauthorization, not settled
. Capture, not Settled

: Deposited

: Reversal Required

: Voided

PN: Pending

NW: First Commit

< vV N > O

getExtra("AUTH_DTTM")

(Pre)authorization date-
time

Formatted as “yyyy-MM-dd HH:mm:ss.S"

getExtra("HOST_DATE")

Transaction date-time

Formatted as “MM-dd HH:mm:ss”

getExtra("CAPTURE_DTTM")

(Post)authorization
date-time

Formatted as “yyyy-MM-dd HH:mm:ss.S"

getExtra("AUTH_CODE")

Host
(pre)authorization code

Alphanumeric, 6 chars

getExtra("HOST_REF_NUM")

Host reference number

Alphanumeric, 12 chars

getExtra("PROC_RET_CD")

Transaction status code

Alphanumeric, 2 chars,
00" for authorized transactions,
“99" for gateway errors,
others for 1ISO-8583 error codes

getExtra('TRANS_ID")

Transaction Id

Alphanumeric, max 64 chars
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Pozostate metody

Jpay getter Definition Format
Host —address IP or domain
processTransaction(host, port, url) Send request to Webservice Port - port number 19445

3.2.6.

Url - url to service /fim/api

Zastosowanie JPAY - przyktady

Przyklad zastosowania biblioteki jpay w podziale na poszczegélne operacje:

Weryfikacja statusu transakdji
jpay eservice = new jpay();
String orderid = "ORDER-1234567890";

eservice.setName("501_api");
eservice.setPassword("MyPassword");
eservice.setClientId("720000005555501");
eservice.setOrderId(orderid);
eservice.setMode("P");

eservice.setExtra( "ORDERSTATUS", "QUERY");

if (eservice.processTransaction("testvpos.eservice.com.pl", 19445, "/fim/api") > -

1){
System.out.println("Response: " + eservice.getResponse());
System.out.println("Order ID: " + eservice.getOrderId());
System.out.println("Host Reference Number:" + eservice.getHostRefNum());
System.out.println("Transaction ID: " + eservice.getTransId());
System.out.println ("TRANS_STAT: " + eservice.getExtra("TRANS_STAT"));
System.out.println("CHARGE_TYPE_CD: "+ eservice.getExtra("CHARGE_TYPE_CD"));
System.out.println("Extras: " + eservice.getAllExtras());

} else
{ System.out.println(eservice.getErrMsg()); }

Przy weryfikacji statuséw transakgji zalecamy wykorzystanie metody getExtra() z parametrem TRANS_STAT
oraz CHARGE_TYPE_CD. Szczegdtowe informacje na temat dostepnych statuséw mozna przeczyta¢ w pkt
2.2 niniejszej specyfikadji.

Przykladowy kod identyfikujgcy status transakgji:

String orderId = eservice.getOrderId();
String transStat = eservice.getExtra("TRANS_STAT");
String chargeType = eservice.getExtra("CHARGE_TYPE_CD");
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if (orderId != ""){

switch (transStat){
case "A":
System.out.println("OrderId:
break;

case "D"
System.out.println("OrderId:
break;

case "C"
if(chargeType.equals("S")) {
System.out.println("OrderId: " + orderId
if(chargeType.equals("C")) {
System.out.println("OrderId: " + orderId
break;

case "S"
if(chargeType.equals("S")) {
System.out.println("OrderId: " + orderId
if(chargeType.equals("C")) {

System.out.println("OrderId: " + orderId
break;
case "PN":
System.out.println("OrderId: "
break;
case "V":
System.out.println("OrderId: "
break;

/* case "NW": // optional
System.out.println("OrderlId:
break;

case "R": // optional
System.out.println("OrderId:

break; */

default:
System.out.println("OrderId: "
break;

} // end switch

} else {
System.out.println("OrderId not found

+ orderId +

+ orderId +

+ " Status:
+ " Status:
+ " Status:
+ " Status:

+ orderId +

+ orderId +

+ orderIld +

+ orderId +

+ orderId +

" Status:

" Status:

Sale"); }

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna

Wykorzystywane technologie API

Authorized");

Declined");

Refunded"); }

Deposited"); }

Refunded"); }

" Status:

" Status:

" Status:

" Status:

" Status:

or other problem");

Pending");

Void");

Processing");

Reversal");

Error");

Przekazanie do rozliczenia (dopetnienie preautoryzadji)

jpay eservice = new jpay();

eservice.setName("501_api");
eservice.setPassword("MyPassword");

Centrum Elektronicznych Ustug Platniczych eService Sp. z 0.0.

Strona 23z 39



Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna
Wykorzystywane technologie API

eservice.setClientId("720000005555501");

eservice.setOrderId("ORDER-1234567890");

eservice.setType("PostAuth");

eservice.setTotal("2.12");

eservice.setCurrency("978"); //no mandatory, but better when this parameter is send to
eservice

if (eservice.processTransaction("testvpos.eservice.com.pl”, 19445, "/fim/api") > -

1){
System.out.println("Transaction successful");
System.out.println("Response: " + eservice.getResponse());
System.out.println("Proc Return Code: " + eservice.getProcReturnCode());
System.out.println("Order ID: " + eservice.getOrderId());
System.out.println("Auth Code: " + eservice.getAuthCode());
System.out.println("Host Reference Number: " + eservice.getHostRefNum());
System.out.println("Transaction ID: " + eservice.getTransId());
System.out.println("Error Message: + eservice.getErrMsg());

} else
{ System.out.println(eservice.getErrMsg()); }

Podczas wykonywania operacji dopetnienia, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg getResponse mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error -
biad).

Anulowanie

Przed wykonaniem operacji anulowania zalecamy sprawdzi¢ status transakci, w celu ustalenia czy
transakcja nie zostata rozliczona. Anulowanie mozna dokona¢ tylko dla transakcji udanej nierozliczonej. Po
rozliczeniu anulowanie jest niedostepne, natomiast aktywuje sie operacja zwrotu.

jpay eservice = new jpay();

eservice.setName("501_api");
eservice.setPassword("MyPassword");
eservice.setClientId("720000005555501");
eservice.setOrderId("ORDER-1234567890");
eservice.setType("Void");

if (eservice.processTransaction("testvpos.eservice.com.pl", 19445, "/fim/api") > -

DA
System.out.println("Transaction successful");
System.out.println("Response: " + eservice.getResponse());
System.out.println("Proc Return Code: " + eservice.getProcReturnCode());
System.out.println("Order ID: " + eservice.getOrderId());
System.out.println("Auth Code: " + eservice.getAuthCode());
System.out.println("Host Reference Number: " + eservice.getHostRefNum());
System.out.println("Transaction ID: " + eservice.getTransId());
System.out.println("Error Message: + eservice.getErrMsg());

} else
{ System.out.println(eservice.getErrMsg()); }

Podczas wykonywania operacji anulowania, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg getResponse mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error -
biad).
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/Wrot

Przed wykonaniem operacji zwrotu zalecamy sprawdzi¢ status transakgji, w celu ustalenia czy transakcja
zostata rozliczona. Zwrot mozna dokonac tylko dla transakcji udanej rozliczonej.

jpay eservice = new jpay();

eservice.setName("501_api");

eservice.setPassword("MyPassword");

eservice.setClientId("720000005555501");

eservice.setOrderId("ORDER-1234567890");

eservice.setType("Credit");

eservice.setTotal("7.59");

eservice.setCurrency("978"); //no mandatory, but better when this parameter is send to
eservice

if (eservice.processTransaction("testvpos.eservice.com.pl”, 19445, "/fim/api") > -
14
System.out.println("Transaction successful");
System.out.println("Response: " + eservice.getResponse());
System.out.println("Proc Return Code: " + eservice.getProcReturnCode());
System.out.println("Order ID: " + eservice.getOrderId());
System.out.println("Auth Code: " + eservice.getAuthCode());
System.out.println("Host Reference Number: " + eservice.getHostRefNum());
System.out.println("Transaction ID: "
System.out.println("Error Message:
} else
{System.out.println(eservice. getErrMsg()); }

+ eservice.getTransId());
+ eservice.getErrMsg());

Podczas wykonywania operacji zwrotu, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg getResponse mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error -
biad).
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3.2.7.

Auth/

PostAuth
Preauth

Element

Void

Integracja statuséw poprzez API. Dodatkowa dokumentacja techniczna

Mapa typow operacjii metod jpay

Credit

ORDERSTATUS

Wykorzystywane technologie API

ORDERHISTORY

<

setName

setPassword

setClientld

setType

setIPAddress

setOrderld

setGroupld

setTransld

setTotal

setCurrency

setUserld

setNumber

setCw2Val

setExpires

setTaksit

setPayerSecurityLevel

olojolZfl ool o x| 2L
O X | X X XX |0 Z | X X I/ X £/ £/ ZL0L

setPayerTxnld

Ol X I X | X | X|x|Oo|lZ X x| x|ZI|Ix |22/

O X | X[ X|X[X|O|Z|S[x|Ix<x|ZIx[Z2|1Z[Z2|1Z

X x|x| x| x|x| x| x x| x| x|l zx x|zl =z =z

X | IX | X | X | X | X | X | X | X | X | X|Z|X| X I Z L

setPayerAuthenticatio
nCode

@]
>

>

>

>

>

<

set Bxxxxx

SetSXXXXX (0] X

SetOrderltem O X

setExtra("ORDERSTAT
U SII, IIQU E RYH)

setExtra("ORDERHIST
ORY”, "QUERY")

setMode M M

setComments (@] O

setEmail

M - Mandatory
O - Option
X - Not required (ignored)
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NET

Biblioteka .NET zapewnia funkcjonalnos¢ obstugi systemu pfatnosci dla Srodowiska programistycznego
.NET Framework.

Instalacja biblioteki NET

Aby zainstalowal obstuge systemu pfatnosci w .NET nalezy stworzy¢ katalog bin i skopiowa¢ do niego plik
epayment.dll .

Uproszczona budowa biblioteki

Biblioteka ePayment zostata stworzona, w celu zwiekszenia czytelnosci kodu i przysSpieszenia procesu
integracji systemu Merchanta z ustugami pfatnosci internetowych eService.

W pierwszym etapie, nalezy standardowo zadeklarowac biblioteke ePayment oraz utworzy¢ nowy obiekt
ePayment. Nastepnie zdefiniowal parametry niezbedne do realizacji danej operacji wykorzystujgc metody
konfigurujgce  transakcje. Po wykonaniu powyzszych czynnosci wykorzystujagc  metode processorder
przesyfane sg dane do Webservice eService.

W przypadku przekazania prawidiowych parametréw oraz poprawnej komunikacji pomiedzy serwerem
Merchanta i eService mozna odczyta¢ informacje o zrealizowanej operacji wykorzystujgc metody stuzgce
do pobrania parametréw transakdji.

Powyzsze czynno$ci zostaly przedstawione i opisane na ponizszym diagramie.

Greate ePayment obj ecD Dim objectl As New ePayment.cc5payment()

objectl.clientid =""
set transaction objectl.name = ""
parameters objectl.password = ""

objectl.x =""

C process transaction ) Trx.Text = objectl.processorder
Response.Text = objectl.appr

Cget transaction values) Orderld.Text = objectl.oid
X.Text = objectl.x
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3.3.3.  MetodyePayment konfigurujgce transakcje

Method Definition Format
name Username* credential Alphanumeric, max 255 chars
password Password* credential Alphanumeric, max 255 chars
clientid Merchant Id Alphanumeric, max 15 chars
Host - address IP or domain
Hostname, port and url to API
host i Port - port number 19445
eService . :
Url —url to service /fim/api
: Alphanumeric, accepted values {Auth,
chargetype Transaction type ) )
PreAuth, PostAuth, Void, Credit}
ip IP address of the consumer Max 39 chars
oid Order Id Alphanumeric, max 64 chars
groupid Group Id Alphanumeric, max 64 chars
Number,
subtotal Total amount Use decimal separator “" or “."
No grouping character
currency ISO currency code Numeric, 3 digits (985 for PLN)
setUserld User Id, for reporting Numeric, max 64 digits
cardnumber Card number Alphanumeric + symbol
a2 CW?2 value Numeric, 3 digits
expmonth Card expiry MM
expyear Card expiry YY
taksit Instalment count Numeric
payersecuritylevel ECI Numeric, 2 digits
) , Alphanumeric + symbol, 28 characters,
Payertxnid Internet transaction Id

base64-encoded

payerauthenticationcode

CAW

Alphanumeric +symbol, 28 characters,
base64-encoded

bname BillTo customer name Maximum 255 characters
bcompany BillTo company name Maximum 255 characters
baddr1 BillTo address line 1 Maximum 255 characters
baddr2 BillTo address line 2 Maximum 255 characters
baddr3 BillTo address line 3 Maximum 255 characters
bcity BillTo city Maximum 64 characters
bstate BillTo state Maximum 32 characters
bzip BillTo postal code Maximum 32 characters
bcountry BillTo country code Maximum 3 characters
phone BillTo phone number Maximum 32 characters
sname ShipTo consumer name Maximum 255 characters
saddr1 ShipTo address line 1 Maximum 255 characters
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Method Definition Format

saddr2 ShipTo address line 2 Maximum 255 characters
saddr3 ShipTo address line 3 Maximum 255 characters
Scity ShipTo city Maximum 64 characters
sstate ShipTo state Maximum 32 characters
szip ShipTo postal code Maximum 32 characters
scountry BillTo country code Maximum 3 characters

addltem(id, desc, price, qty,

itemnumber, productcode, total)

Order item

putExtra(String, String)

Custom operations

For example putExtra("ORDERSTATUS",
"QUERY") verify transaction status

3.3.4. Metody ePayment pobierajace wartosci transakdji
Method Definition Format
oid Order Id Alphanumeric, max 64 chars
groupid Group Id, ignore Alphanumeric, max 64 chars
Possible values:
i “Approved” for successful transactions,
appr Transaction Response ) ) i
“Declined” for declined transactions
“Error” for gateway errors
code Host authorization code Alphanumeric, 6 chars
refno Host reference number Alphanumeric, 12 chars
Numeric, 2 digits,
; “00" for authorized transactions,
err Transaction status code
“99" for gateway errors,
others for ISO-8583 error codes
transid Transaction Id Alphanumeric, max 64 chars
errmsg Error message (if any) Alphanumeric, max 255 chars

extra("TRXDATE")

Transaction date

Formatted as “yyyyMMdd HH:mm:ss"

extra("ERRORCODE")

Error code (if any)

Alphanumeric, max 16 chars

extra("HOSTMSG")

Card number

Alphanumeric, max 255 chars

extra('NUMCODE")

End Error code, generated by adding
numeric portion of Extra.ERRORCODE
to ProcReturnCode

Numeric, max 20 digits

extra("ORD_ID")

Order Id

Alphanumeric, max 64 chars

extra("CHARGE_TYPE_CD")

Transaction Type

S: Auth/PreAuth/PostAuth
C: Refund

extra("ORIG_TRANS_AMT")

Preauthorization

Without decimal separator, precision is

Amount based on the smallest unit of money

Postauthorization Without decimal separator, precision is
extra("CAPTURE_AMT") _

Amount based on the smallest unit of money
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Definition

Format

extra("TRANS_STAT")

extra("AUTH_DTTM")

extra("HOST_DATE")

extra("CAPTURE_DTTM")

extra("AUTH_CODE")

extra("HOST_REF_NUM")

extra("PROC_RET_CD")

extra("TRANS_ID")

Transaction Status

Preauthorization date-
time
Transaction date-time

Postauthorization
date-time

Host
preauthorization code

Host reference number

Transaction status code

Transaction Id

:NOT Successful

: Preauthorization, not settled
: Capture, not Settled

: Deposited

: Reversal Required

: Voided

PN: Pending

NW: First Commit

< ™ v N > T

Formatted as “yyyy-MM-dd
HH:mm:ss.S"

Formatted as “"MM-dd HH:mm:ss”

Formatted as “yyyy-MM-dd
HH:mm:ss.S"

Alphanumeric, 6 chars

Alphanumeric, 12 chars

Alphanumeric, 2 chars,
“00” for authorized transactions,
“99" for gateway errors,
others for ISO-8583 error codes

Alphanumeric, max 64 chars

extra("SETTLEID") Settlement Id Numeric

3.3.5. Inne metody ePayment
Method Definition Format
processorder() Send request to Webservice Without parameters

3.3.6.

Zastosowanie biblioteki NET

Przyktad zastosowania biblioteki ePayment w podziale na poszczegdlne operadje:

Weryfikacja statusu transakdji

Sub Page_Load(ByVal sender As System.Object,

MyBase.Load

Dim eservice As New ePayment.cc5payment()

eservice
eservice
eservice
eservice

ByVal e As System.EventArgs) Handles

.host = "https://testvpos.eservice.com.pl:19445/fim/api”

.clientid = "720000005555501"
.name = "501_api"
.password = "MyPassword"
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'Order number
eservice.oid = "ORDER-1234567890"

'Operation type
eservice.putExtra("ORDERSTATUS", "QUERY")

'Send request to eService
Trx.Text = eservice.processorder()

'Transaction details

Response.Text = eservice.appr 'Response
OrderId.Text = eservice.oid 'OrderId
transid.Text = eservice.transid 'TransactionId
errorcode. Text = eservice.Extra("ERRORCODE") "Error Code
ErrMsg.Text = eservice.errmsg 'Error Message

Transstat.Text = eservice.Extra("TRANS_STAT") 'TRANS_STAT Transaction status
Chargetypecd.Text = eservice.Extra("CHARGE_TYPE_CD") 'CHARGE_TYPE_CD
Transaction type
End Sub

Przy weryfikacji statuséw transakcji zalecamy wykorzystanie metody Extra() z parametrem TRANS_STAT oraz
CHARGE_TYPE_CD. Szczegdtowe informacje na temat dostepnych statuséw mozna przeczyta¢ w pkt. 2.2
niniejszej specyfikadji.

Przekazanie do rozliczenia (dopetnienie preautoryzadji)

Sub Page_Load(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles
MyBase.Load
Dim eservice As New ePayment.cc5payment()

eservice.host = "https://testvpos.eservice.com.pl:19445/fim/api"
eservice.clientid = "720000005555501"

eservice.name = "501_api"

eservice.password = "MyPassword"

'Order to deposit details

eservice.oid = "ORDER-1234567890"

eservice.chargetype = "PostAuth"

eservice.subtotal = "1"

eservice.currency = "985" 'no mandatory, but better when this parameter is send
to eservice

'Send request to eService
Trx.Text = eservice.processorder()

'Transaction details

Response.Text = eservice.appr 'Response
OrderId.Text = eservice.oid 'OrderId
Procreturncode.Text = eservice.procreturncode 'Proc Return Code
transid.Text = eservice.transid 'TransationId
authcode.Text = eservice.code 'Auth Code
errorcode. Text = eservice.Extra("ERRORCODE") '"Error code
ErrMsg.Text = eservice.errmsg 'Error message
HostRefNum.Text = eservice.refno 'Reference Number
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End Sub

Podczas wykonywania operacji dopetnienia, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg appr mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error - biad).

Anulowanie

Przed wykonaniem operacji anulowania zalecamy sprawdzi¢ status transakcji, w celu ustalenia czy
transakcja nie zostata rozliczona. Anulowanie mozna dokona¢ tylko dla transakgji udanej nierozliczonej. Po
rozliczeniu anulowanie jest niedostepne, natomiast aktywuje sie operacja zwrotu.

Sub Page_Load(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles
MyBase.Load
Dim eservice As New ePayment.cc5payment()

eservice.host = "https://testvpos.eservice.com.pl:19445/fim/api”
eservice.clientid = "720000005555501"

eservice.name = "501_api"

eservice.password = "MyPassword"

'Order to cancel details
eservice.oid = "ORDER-1234567890"

eservice.chargetype = "Void"

'Send request to eService
Trx.Text = eservice.processorder()

'Transaction details

Response.Text = eservice.appr 'Response
OrderId.Text = eservice.oid 'OrderId
Procreturncode.Text = eservice.procreturncode '"Proc Return Code
transid.Text = eservice.transid 'TransactionId
authcode.Text = eservice.code 'Auth Code
errorcode. Text = eservice.Extra("ERRORCODE") '"Error code
ErrMsg.Text = eservice.errmsg 'Error message
HostRefNum.Text = eservice.refno '‘Reference Number

End Sub

Podczas wykonywania operacji anulowania, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg appr mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error - bigd).

/Wrot

Przed wykonaniem operacji zwrotu zalecamy sprawdzi¢ status transakcji, w celu ustalenia czy transakda
zostata rozliczona. Zwrot mozna dokonac tylko dla transakcji udanej rozliczone;j.

Sub Page_Load(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles
MyBase.Load
Dim eservice As New ePayment.cc5payment()
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eservice.host = "https://testvpos.eservice.com.pl:19445/fim/api”

eservice.clientid =

eservice.name = "501_api"

eservice.password = "MyPassword"

'Order to refund details
eservice.oid =
eservice.chargetype = "Credit"
eservice.subtotal "

eservice.currency
to eservice

'Send request to eService
Trx.Text =

'Transaction details
Response.Text = eservice.appr
OrderId.Text = eservice.oid

Procreturncode.Text = eservice.procreturncode
transid.Text = eservice.transid

authcode.Text = eservice.code
errorcode. Text =

ErrMsg.Text = eservice.errmsg

HostRefNum.Text = eservice.refno

End Sub

eservice.Extra( "ERRORCODE")

"'720000005555501"

"ORDER-1234567890"

"985" 'no mandatory, but better when this parameter is send

eservice.processorder ()

'Response
'OrderId

'Proc Return Code
'TransactionId
'Auth Code

'"Error code
'Error message
'Reference number

Podczas wykonywania operacji zwrotu, nie jest wymagane dodatkowe odpytywanie o status transakdji.
Metodg appr mozna odczytac otrzymany status (Approved - udana, Declined - odrzucona, Error - biad).
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3.3.7. Mapatypowoperadjiimetod biblioteki .NET

Element

Auth/
Preauth

PostAuth

Void

Credit

ORDERSTATUS

ORDERHISTORY

name

<

password

clientid

host

chargetype

ip

oid

groupid

subtotal

currency

setUserld

cardnumber

V2

expmonth

expyear

taksit

payersecuritylevel

Payertxnid

ojlojloZ|IZ(o|IZ (o101l

Ol X  X|x | x| x|x<x|olzxlZz|lx|z|lolzxlzclzl <zl

Ol X | x| x| x| xX|x<x|Oo|lXxX|x<[<|Z]|o[Z|Z2[Z2|1Z2I|Z

O X | X | X X X x|/ &</ x| Zf0 L1111 L1<L

X|IX[I[X[X[I[X|I XX | X|X|IX|IX[Z[XIX|Z|IZ|ILZ|LZ

X | X | X | X[ X| X | X | X X | X | X|Z|IXIX| 2/ Z|LZ

payerauthenticationco
de

(@)

>

>

>

>

>

bname

b..

S ...

phone

addltem

email

<[o|jofo|Z|Z

X | X | X | X | X | X

X | X | X | X | X | X

X | X | X | X | X | X

X | X | X | X | X | X

X | X | X | X | X | X

putExtra("ORDERSTAT
US”, "QU ERYH)

putExtra("ORDERHIST
ORY", "QUERY")

M - Mandatory
O - Option

X - Not required (ignored)
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Windows DLL

Biblioteka epayapi.dll jest samodzielng bibliotekg DLL systemu Windows, ktéra dostarcza APl do obstugi
pfatnosci przez oprogramowanie w systemie operacyjnym Windows. Z bibliotekg epayapi.dll, mozliwe jest
potgczenie funkgji APl pochodzgcych z dowolnego jezyka obstugujacego system Windows i ze skryptéw,
takich jak Visual Basic Script.

Instalacja biblioteki DLL

Internet Information Services (IIS) nalezy wylaczy¢ przed rejestracjg epayapi.dll,
Po wylgczeniu 1IS uruchamiamy polecenie "regsvr32 epayapi.dll" i nacisnij OK.
epayapi.dll powinien by¢ zapisany w lokalizacji C: \WINDOWS\system32.

Po rejestracdji nalezy zakonczy¢ proces wciskajgc przycisk OK.

V V.V VvV V

Po zakonczeniu procesu rejestracji nalezy ponownie uruchomic¢ ustuge 1S

Zastosowanie biblioteki DLL

Po rejestracji w systemie biblioteki epayapi.dll, mozna jg wykorzysta¢ za pomocg funkcji CreateObiject.
Na przykfad:

Set pay= CreateObject ("epayapi.payment")

Po stworzeniu obiektu w ASP, Visual Basic lub C++, i ustaleniu parametréw transakdji, nalezy wywofac
metode ProcessOrder(). Rezultat zwracany przez metode tego obiektu okresla czy wynik jest pozytywny
czy negatywny. Jezeli jako wynik uzyskujemy warto$¢ "1", oznacza, ze pofgczenie z systemem ptatnosci
zostato ustanowione prawidtowo itransakcja zakonczyla sie pomysinie. Jezeli wynik jest "0", to zazwyczaj
0znacza, ze pofgczenie z systemem platnosci nie doszto do skutku.

Przyklad zastosowania biblioteki DLL:
Set eservice = Server.createObject("epayapi.payment")

eservice.host = "https://testvpos.eservice.com.pl:19445/fim/api"
eservice.name = "501_api"

eservice.password = "MyPassword"

eservice.clientid = "720000005555501"

eservice.oid = "ORDER-1234567890"

eservice.orderresult = 0

eservice.chargetype = "Auth"
eservice.currency = "978"
eservice.cardnumber = "4242424242424242"
eservice.expmonth = "12"
eservice.expyear = "12"

eservice.cv2 = "000"

eservice.subtotal = "7.5"

result = eservice.processorder
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3.4.3.  Metodybiblioteki DLL konfigurujgce transakcje

Method Definition Format

name Username* credential Alphanumeric, max 255 chars

password Password* credential Alphanumeric, max 255 chars

clientid Merchant Id Alphanumeric, max 15 chars

chargetype Transaction type Alphanumeric, acceptéd value§ {Auth,
PreAuth, PostAuth, Void, Credit}

ip IP address of the consumer Max 39 chars

oid Order Id Alphanumeric, max 64 chars

groupid Group Id Alphanumeric, max 64 chars

transid Transaction Id Alphanumeric, max 64 chars
Number,

subtotal Total amount Use decimal separator “" or "
No grouping character

currency ISO currency code Numeric, 3 digits (985 for PLN)

setUserld User Id, for reporting Numeric, max 64 digits

cardnumber Card number Alphanumeric + symbol

a2 CW?2 value Numeric, 3 digits

expmonth Card expiry month MM

expyear Card expiry year YY

taksit Instalment count Numeric

payersecuritylevel ECI Numeric, 2 digits

i i Alphanumeric + symbol, 28 characters,

payertxnid Internet transaction Id baset-encoded

payerauthenticationcode CAW ﬁfgﬁ??ﬂiﬁ;jymbd, 28 characters,

bname BillTo customer name Maximum 255 characters

bcompany BillTo company name Maximum 255 characters

baddr1 BillTo address line 1 Maximum 255 characters

baddr2 BillTo address line 2 Maximum 255 characters

baddr3 BillTo address line 3 Maximum 255 characters

bcity BillTo city Maximum 64 characters

bstate BillTo state Maximum 32 characters

bilzip BillTo postal code Maximum 32 characters

bcountry BillTo country code Maximum 3 characters

phone BillTo phone number Maximum 32 characters

sname ShipTo consumer name Maximum 255 characters

saddr1 ShipTo address line 1 Maximum 255 characters

saddr2 ShipTo address line 2 Maximum 255 characters
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Method Definition Format
saddr3 ShipTo address line 3 Maximum 255 characters
scity ShipTo city Maximum 64 characters
sstate ShipTo state Maximum 32 characters
szip ShipTo postal code Maximum 32 characters
scountry ShipTo country code Maximum 3 characters
3.4.4. Metodybiblioteki DLL pobierajgce wartosci transakdji
Method Definition Format
Name Username* credential Alphanumeric, max 255 chars
oid Order Id Alphanumeric, max 64 chars
groupid Group Id, ignore Alphanumeric, max 64 chars
Possible values:
i “Approved” for successful transactions,
appr Transaction Response “Declined” for declined transactions
“Error” for gateway errors
code Host authorization code Alphanumeric, 6 chars
refno Host reference number Alphanumeric, 12 chars
Numeric, 2 digits,
orr R R — 00" for authorized transactions,
“99" for gateway errors,
others for ISO-8583 error codes
transid Transaction Id Alphanumeric, max 64 chars
errmsg Error message (if any) Alphanumeric, max 255 chars

extra("SETTLEID")

Settlement Id

Numeric, 3 digits

extra("TRXDATE")

Transaction date

Formatted as “yyyyMMdd HH:mm:ss"

extra("ERRORCODE")

Error code (if any)

Alphanumeric, max 16 chars

extra("HOSTMSG")

Card number

Alphanumeric, max 255 chars

extra("NUMCODE")

End Error code, generated by adding
numeric portion of Extra.ERRORCODE
to ProcReturnCode

Numeric, max 20 digits

extra("ORD_ID")

Order |d

Alphanumeric, max 64 chars

extra("CHARGE_TYPE_CD")

Transaction Type

S: Auth/PreAuth/PostAuth
C: Refund

extra("ORIG_TRANS_AMT")

(Pre)authorization

Without decimal separator, precision is

Amount based on the smallest unit of money

(Post)authorization Without decimal separator, precision is
extra("CAPTURE_AMT") .

Amount based on the smallest unit of money
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Format

extra("TRANS_STAT")

extra("AUTH_DTTM")
extra("HOST_DATE")

extra("CAPTURE_DTTM")

extra("fAUTH_CODE")

extra("HOST_REF_NUM")

extra("PROC_RET_CD")

extra("TRANS_ID")

Dane testowe

Transaction Status

(Pre)authorization date-
time
Transaction date-time

(Post)authorization
date-time

Host
(pre)authorization code

Host reference number

Transaction status code

Transaction Id

:NOT Successful

: Capture, not Settled
: Deposited

: Reversal Required

: Voided

PN: Pending

NW: First Commit

< T UV N > O

Formatted as “yyyy-MM-dd

HH:mm:ss.S"

: Preauthorization, not settled

Formatted as “"MM-dd HH:mm:ss”

Formatted as “yyyy-MM-dd

HH:mm:ss.S"
Alphanumeric, 6 chars

Alphanumeric, 12 chars

Alphanumeric, 2 chars,

“00" for authorized transactions,

“99" for gateway errors,

others for ISO-8583 error codes

Alphanumeric, max 64 chars

Wszystkie dane do $rodowiska testowego w przypadku pelnej integracji APl przekazywane sg przez

pracownikow eService.

Srodowisko jest personalizowane bezposrednio pod Klienta, aby speini¢ wszystkie wymagania.

Najczesciej wystepujgce problemy

Najczestszymi, zidentyfikowanymi, problemami wptywajacymi na brak mozliwosci potwierdzenia statuséw

transakgji w systemie raportowym APl sa:

problem w sieci publicznej,
problem na serwerze Merchanta,

problem z obcigzeniem pofaczenia i wygenerowanie tzw. statusu time-out, co powoduje, ze odpowiedz

nie dotarta na czas,

> mimo, ze odpowiedZ zostanie wystana przez eService Payment Gateway i odebrana przez Merchanta

to system Merchanta nie moze przeczytac¢ lub odpowiednio zinterpretowac¢ wiadomosci. Moze to byc
spowodowane np. aktualizacjg oprogramowania, aktualizacjg wersji lub aktualizacjg tabel w bazie

danych.
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6. Uruchomienie produkcyjne

Po przetaczeniu na produkcje i przed roll-out'em ustugi musi by¢ wykonana ostateczna weryfikacja
poprawnosci integracji po uruchomieniu. Weryfikacja ta wymaga uzycia rzeczywistej karty
produkcyjnej.

Wykorzystanie jakiejkolwiek karty testowej w systemie produkcyjnym jest niedozwolone.

W przypadku jesli decyzja Merchanta w zakresie integrowanych funkcjonalnosci ulega zmianie po
uruchomieniu produkcyjnym i dotyczy:

rozszerzenia ustug

rozszerzenia promocji sklepu Akceptanta w zakresie obejmujgcym nowg pule Klientdw docelowych
sposobu uzyskiwania powiadomier o statusie transakgji (np. wykorzystanie APl weryfikacji statusu)
adresow do przekierowania ptatnika po transakgji: okUrl, faillrl, pendingUrl

zmiany adresu, na ktéry ma byc przestane hasto i login do Panelu Administracyjnego Akceptanta
wszelkich innych elementéw zawartych w formularzu eCommerce (np. IP, adres url sklepu)

V V.V V VvV V V

wszelkich innych elementéw zawartych w Formularzu Akceptanta dotgczonym do Umowy

Konieczne jest ponowne wypetnienie odpowiednich formularzy przez Akceptanta, ponowne przygotowanie
Srodowiska testowego i przydzielenie zasobdéw do testéw zaréwno po stronie Akceptanta, jak i eService.

Konieczne jest potwierdzenie iautoryzacja przez Akceptanta pozytywnego wyniku testow przed aktywadja
produkcyjng nowej funkcjonalnosci, o ktdérg wnioskuje Akceptant.

7. Kontakt

W razie jakichkolwiek pytan podczas wdrozenia prosimy o kontakt z Zespotem Wdrozeniowym eService:

tel.: +48 22 533 22 44
email: Wdrozenia eCommerce@eservice.com.pl

Problemy powdrozeniowe wystepujgce na srodowisku produkcyjnym prosimy zglasza¢ na adres:
email: Wsparcie eCommerce@eservice.com.pl
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